Struény obsah

Uvod 27
Cast 1: Klicové principy zabezpeceni
Kapitola 1: Kli€oveé principy zabezpeteni 33
Kapitola 2: Poznejte svého protivnika 43
Cast 2: Zabezpeéeni sluzby Active Directory
Kapitola 3: Konfigurace zabezpeceni uzivatelskych ¢t a hesel 59
Kapitola 4: Konfigurace ovéfovani systému Microsoft Windows 95
Kapitola 5: Konfigurace zabezpeceni sluzby Active Directory 13
Kapitola 6: implementace zasad skupiny s ohledem na bezpeénost 127

Kapitola 7: Navrhy domén a doménovych struktur s ohledem na bezpeénost 143

Cast 3: Zabezpeceni jadra operacniho systému

Kapitola 8: Rizeni pfistupu k datum 161
Kapitola 9: Sprava zabezpeceni systémovych sluzeb 187
Kapitola 10: Implementace zabezpeéeni protokolu TCP/IP 217
Kapitola 11: Tvorba a konfigurace $ablon zabezpeceni 253
Kapitola 12: Sprava zabezpeceni a soukromi v Microsoft Internet Exploreru 293
Kapitola 13: Sprava zabezpeceni a soukromi v Microsoft Office XP 319
Kapitola 14: Sprava zabezpe€eni a soukromi v Microsoft Office System 2003 327
Kapitola 15: Auditovani udalosti zabezpeteni Microsoft Windows 337
Kapitola 16: Implementace zabezpeceni pirenosnych pocitacét 365
Cast 4: Zabezpeceni obvyklych siuzeb
Kapitola 17: Implementace zabezpedeni Fadiét domén 383
Kapitola 18: Implementace zabezpeceni serveru DNS 405
Kapitola 19: Implementace zabezpeceni terminalovych sluzeb 419
Kapitola 20: Implementace zabezpeéeni serveru DHCP 433
Kapitola 21: Implementace zabezpeéeni serveru WINS 443
Kapitola 22: Implementace bezpec¢nosti pii smérovani a vzdaleném pristupu 451
Kapitola 23: Implementace zabezpeceni certifikacni siuzby 477
Kapitola 24: implementace zabezpedeni Microsoft IIS 4N
Kapitola 25: Navrh infrastruktury pro ovéfovani v sitich 802.1x 527
Cast 5: Sprava bezpecnostnich aktualizaci
Kapitola 26: Rizeni opravnych aktualizaci 557

Kapitola 27: Nastroje pro fizeni oprav 573



Struény obsah

Cast 6: Planovani a posuzovani bezpecnosti
a reakce na incidenty

Kapitola 28: Posuzovani zabezpedeni sité

Kapitola 29: Nastroje pro posuzovani bezpecnosti
Kapitola 30: Pfiprava na bezpeénostni udalosti
Kapitola 31: Reakce na bezpecnostni udalosti
Rejstrik

605
619
645
663
685



