Obsah

PEEAMIUVA ....ciiiiiiiiiiiiiiiiiiitiniee e rccecsecesee et eesseeestanssste s reeessnasssessssesssssnsnsnn 6
TIVO c.vvivvreerersisiniereninsssssessssesssseesessssssassesessaesesessaesessnsssssassstessrssnssssssssssasasssessssns 74
1. Elektronickd KomuniKace V PraxXi......cccecevieveenrercineeiseninenessesseessenssenssessnnnns 10
1.1 APLKACE B2B ..ottt 12
1.2 APLIKACE B2C uiiiiiiiici e 16
1.3 @-GOVEITITIENT Loiiiiiiiiiiiiiar e ettt e e e et ee e e ests b ne s e e e nnraeeaens 20
1.3.1 Elektronické podatelny ...........ccooveeeviiiiiiieiiiiieieieeee e 21
1.3.2 Datové schranky a konverze dokumentti..................c...cocvveviene, 25
2. Bezpecnd komunikace - zdklady Kkryptografie ......c.c.ceveevveccvenenverneesnecneense 27
2.1 Symetrickd Kryptografie .......ccccciveveiiiiieic e 28
2.2 Asymetrickd kryptografie, kryptografie s vefejnym klicem ...................... 30
2.3 Praktické VYUZIt.....ooiiieiii it 33
2.4 Sprdva kryptografickych KIHEQ ...ooveieviiviiiiiiiiiciicc e, 38
3. CertifiKAY cucoiiiiiiniiiiiiiiii e srecsesse st ste e e s asvas st e e ae e anennes 39
3.1 Struktura certifikatu . .oooviiiiiiiri i
3.2 TYPY COrtifikAtl . ovviriiiiiriit ettt
3.2.1 Certifikdty CA.............
3.2.2 Klientskeé certifikaty
3.3 Zivotnf cyKIUS COrtifiKAIU......ooviviviie it oo,
3.3.1 Zneplatnéni certifikatu = CRL.......cc...ooooviiiiiiiiiiccviee e, 63

3.3.2 Obnova certifikatu

4. CertifikaCni aUtOTitY .....ocvviverviiriincrctenetereeere e csereeessae s s s e eeeas

4.1 Autentiza¢ni funkce CA......
4.1.1 Mechanismus propojeni CA

4.1.2 Autentizace UZIvatelli..........covovriiiveeiiieei e 72
4.2 UloZenf a distribuce dat.........ccooeviiiiiiiiieeiieie e 72
4.2.1 UloZeniaochrana dat CA.......ccccooviriiieviieiiie e 72
4.2.2 Zvefejnovani dat CA......ooooiiiii e 77
4.3 Vydavani certifikdtl a certifikacné spravn{ funkce .........cccocevievrieinnn. 77



4.4 NOATFSKE fUNKCE ..vviiiiiiiiie ettt n e e e

4.4.3 DVC server

4.5 BezZPeClnOSt CA ..ot e
4.6 Kritéria hodnoceni CA ........cccoiiiiiiiiiieiieeee e e 92

5. Legislativa a elektronicky podpis .......occeevereveirnieninicienneecsienseenreereesessernens 99
5.1 Standardizace elektronického podpisu ........cccoecvvevieniioiiiniieiice 99
5.2 SMErNICE EU....coiiiiiiiiiiii e e

5.3 Smernice EU v legislativé

5.4 Zakon o elektronickém podpisu .......ceovvvecieicriininiiiiiiierec e 111
5.4.1 Zakladni pojmy zdkona o elektronickém podpisu ...........ccocovveen... 112

5.4.2 Povinnosti podepisujici osoby a osoby spoléhajici
se na elektronicky podpis.......c....ooovviiioiiieeiiieee e 118
5.4.3 Poskytovatelé certifikacnich sluzeb..............ccc.coooiiii 121

5.4.4 Povinnosti kvalifikovaného poskytovatele

certifikanich sluZeb......cccooiiooiiioiiiicc e 125
5.4.5 Pouziti zaru¢eného elektronického podpisu v praxi..................... 129
6. Elektronicky podpis v apliKacich .......ccccvevurmricirccviiieecieccieeeereecenreeeveeenns 131
6.1 Bezpetny €-Mail ...c...ocoeiiiiieiiiiciiiec e 131
0.2 BezZPECNY WED ..ooviiiiiiiiiiie e 139
7. Potencidlni problémy spojené s elektronickym podpisem.................o....... 144
7.1 Archivace dokumentt opatfenych elektronickym podpisem .................. 144

7.2 Prikaznost provedené Operace..............ccocoeevveeeeeeeeveinesiennns

7.3 Mezindrodni uznatelnost elektronického podpisu
8. Vybrané KICoVE POJMY.....cccoeuiriiieinieriieniirieerinrrrereesieneserenissessssssssesresssens 148

POUZIEE ZATOJE ..ottt ettt ettt 152



