KAPITOLA 1

UvoD

KAPITOLA 2

APLIKACNI PROTOKOLY
21 Telnet

211
2.1.2
2.13
214

2.2

221
222
2.2.3
224
225
2.2.6
2.2.7
2.2.8

2.3

231
2.3.2
2.3.3
234
2.3.5
2.3.6
2.3.7
2.3.8
2.3.9

Protokol Virtualni terminal (NVT)

Prikazy protokolu Telnet

Priklad komunikace klienta z Windows NT
Pfiklad komunikace klienta z UNIXu

FTP

Architektura

Aktivni rezim komunikace protokolu FTP
Pasivni rezim komunikace protokolu FTP
Prikazy FTP

Proxy

Navratové kody

Abnormalni ukonc&eni pfikazu
Anonymni FTP

HTTP

Klient/server

Proxy

Brana

Tunel

Vice mezilehlych uzl@
URI

Relativni URI

HTTP dotaz

HTTP odpovéd

2.3.10 Ostatni hlavicky
2.3.11 Cookie

2.4 Architektura elektronické poSty

241

DNS a elektronicka posta

Obsah

19

14
17

19

19
22
24
26
28
29
30
31

32

32
36
39
40
42
43
45
46
53
54
59

62



Vi

Velky privodce protokoly TCP/IP: bezpecnost

2.5 Format poStovni zpravy
2.5.1 Prehled zakladnich hlavicek z RFC-822

2.6 SMTP
2.7 ESMTP
2.7.1 Potvrzeni o doruceni zpravy
2.8 POP3
2.9, IMAP4

2.9.1 Neautentizovany stav
2.9.2 Autentizovany stav
2.9.3 Otevrena schranka

2.10 Konference

2.11 Diskusni skupiny

2.11.1 Format zpravy
2.11.2 Protokol NNTP

KAPITOLA 3

MIME

3.1 Hlavitky MIME

3.1.1 Hlavic¢ka Mime-Version

3.1.2 Hlavic¢ka Content-Type

3.1.3 Hlavi¢ka Content-Transfer-Encoding
3.1.4 Hlavicka Content-ID

3.1.5 Hlavic¢ka Content-Description

3.1.6 Hlavicka Content-Disposition

3.2 Standardni kddovaci mechanismy
3.2.1 Quoted-printable
3.2.2 Base64
3.2.3 Radix-64

3.3 Znaky v hlavi¢ce, které nejsou ASCII

3.4 Jednoduché typy dat v hlavicce Content-Type
3.4.1 Text
3.4.2 Application
3.4.3 Image
3.4.4 Audio
3.4.5 Video
3.4.6 Model

3.5 Kompozitni typy v Content-Type

3.5.1 Multipart
3.5.2 Message

68
69

70

73
76

81

83

86
87
91

96

97

99
99

105

106

106
106
107
108
108
108

109

109
110
112

112

113

n3
113
114
114
115
115

115

116
120



Obsah

KAPITOLA 4

AUTENTIZACE UZIVATELE

A AUTORIZACE DAT
41 Hesla

4.2 Jednorazova hesla

421
4.2.2
4.2.3
4.2.4
4.2.5
4.2.6
4.2.7

Seznam jednorazovych hesel
Rekurentni algoritmus
SIKEY

OTP (One Time Password)
Autorizace dat

Autentiza¢ni kalkulatory
Jednorazova hesla pres GSM

4.3 Asymetrickd kryptografie

43.1
4.3.2

UloZeni soukromého klice na disku
Hardwarovy kli¢

4.4 Biometrika
4.5 Charakteristika prostfedi
4.6 Wrapper

46.1
4.6.2

4.7 Protokoly RADIUS a TACACS+

4.7.1
4.7.2

tcpd

Identifikacni protokol

Nékteré atributy RADIUS protokolu
Protokol RADIUS Accounting

4.7.3 Zpracovani RADIUS Accounting logt
4.8 Kerberos

48.1

Sluzba AS

4.8.2 Sluzby TGS a AS

4.8.3

KAPITOLA 5

Listky

FILTRACE, PROXY, FIREWALL

A INTERNETOVY FRONTEND
5.1 Filtrace

511
5.1.2
5.1.3

Filtrace na Urovni protokolu IP
Filtrace na Urovni TCP
Reflexivni filtry

123
124

124

124
126
127
129
129
129
131

132

133
133

135
135

136
139
139

140

143
144
145

148

) 150
151
153

155

155

155
* 160
164



Viii

514

5.1.5 Zakazané adresy
5.1.6 Aplikacni protokoly a filtrace

5.1.7

5.2

5.2.1
5.2.2
5.2.3
5.2.4

5.3

5.3.1
5.4

5.5
5.5.1

5.6

56.1
5.6.2
5.6.3
5.6.4
5.6.5

5.7

571
5.7.2
5.7.3
5.7.4
5.7.5
5.7.6

5.8
5.9

KAPITOLA

ASN.1
6.1

6.2

6.2.1
6.2.2
6.2.3
6.2.4
6.2.5

Zaveér ,
Proxy

Klasicka proxy
Genericka proxy
Transparentni proxy
Zavér

SOCKS
SOCKS-protokol

WIN SOCKS
Skryté sité

Smeérovani

NAT
Jednoduchy NAT
RozSifeny NAT
Dvojity NAT
RozloZeni vykonu
ALG

Firewall

Jaky firewall si zvolit?
Demilitarizované zény

Firewall on Firewall

Extranet

Pristup z Internetu do vnitfni sité
Aplikaéni protokoly

Internet FrontEnd
Zaveér

6 ,

, BER & DER
Typy a identifikatory

BER k6dovani

Pole typu dat
Pole délka dat
Pole data
Priklady

Jak je v BER-kddovani kédovan prazdny typ?

Filtrace protokolt UDP, ICMP a pfipadné dalSich protokold

Velky privodce protokoly TCP/IP: bezpecnost

167
168
168
172

173

175
176
178
179

179
182

186

188
189

190

190
192
193
193
194

195
199
200
201
202
203
204

207
211

213
214

215

216
218
219
219
220



Obsah

6.2.6

Jak je kédovan typ BOOLEAN?

6.2.7 Jak je to s kddovanim typu INTEGER?

6.2.8
6.2.9

Vycet
Typy SEQUENCE, SEQUENCE OF, SET a SET OF

6.2.10 UTCTime

6.2.1

6.3
6.3.1

6.4
6.5
6.6
6.7

KAPITOLA

1 Bit string

Identifikace objektd
Kodovani identifikace objektl v BER

Odvozené typy
CHOICE

ANY

Koédovani UTF-8

7

KRYPTOGRAFIE

7.1
7.2
7.3
7.4
7.5
7.6
7.7

KAPITOLA

PKI

8.1

8.11
8.1.2
8.1.3
8.1.4
8.1.5
8.1.6
8.1.7
8.1.8
8.1.9

Z&akladni historické systémy

Symetrické Sifry

Mody blokovych Sifer

Jednosmérné funkce - Hash
Kryptografické systémy s vefejnym klicem
Digitalni podpis

Kryptoanalyza

8

Certifikat

Verze certifikatu

Sériové cislo certifikatu

Algoritmus

Platnost certifikatu

Jedine¢na jména

Identifikacni Udaje CA (vystavitel certifikatu) - Issuer
Identifikacni Gdaje uzivatele (pfedmeét certifikatu) - subject
Verejny kli¢

Jednoznacné identifikatory

220
220
221
221
221
222

222
224

225
228
229
229

237
239

240
241

243
244

246
247

249

250

254
255
255
255
256
260
261
262
263



Velky privodce protokoly TCP/IP: bezpe€nost

8.1.10 RozSiteni certifikatu
8.1.11 Privatni rozSifeni certifikatu
8.1.12 Priklad certifikatu

8.2 Kvalifikované certifikaty

8.2.1 Identifikacni udaje CA - issuer

8.2.2 Identifika€ni Gdaje uzivatele (pfedmeét certifikatu)
8.2.3 Pozadavky na standardni rozSifeni certifikatu
8.2.4 Nové zavedena rozSireni

8.3« Zadost o odvolani certifikatu

8.4 Seznam odvolanych certifikatl - CRL
8.4.1 RozSifeni CRL
8.4.2 RozSifeni polozky CRL
8.4.3 PFiklad CRL

8.5 On Line zjiStovani platnosti certifikatu - OCSP
8.5.1 OCSP dotaz
8.5.2 OCSP odpovéd
8.5.3 Transportni protokol

8.6 Zadost o certifikat tvaru PKCS#10

8.6.1 Forméat zadosti o certifikat
8.6.2 Priklad Zadosti

8.7 ZAadost o certifikat tvaru CRMF

8.7.1 Dukaz vlastnictvi soukromého klice
8.7.2 Vlastni zadost o certifikat

8.8 Protokol CMP

8.8.1 Zahlavi CMP zpravy

8.8.2 Télo CMP zpravy

8.8.3 Pole ochrana

8.8.4 Zadost o certifikat

8.8.5 Odpovéd na Zadosti o certifikat

8.8.6 Obnoveni klich

8.8.7 Odvolani certifikatu

8.8.8 Vydani nového certifikatu kofenové CA
8.8.9 Potvrzeni

8.8.10 DalSi zpravy

8.8.11 Prenos protokoly TCP/IP a rozsifeni soubord

8.9 PKCS#7 a CMS

8.9.1 Typy dat

8.9.2 Typ zpravy ,,Data"

8.9.3 Typ zpravy ,,Signed Data"
8.9.4 Priklad podepsané zpravy
8.9.5 Export certifikatu

263
276
277

279

279
280
280
282

283

283

285
286
287

288

289
290
292

292

293
294

295

295
296

298

299
299
301
302
303
304
304
305
305
305
305

306

307
308
308
312
317



Obsah

8.9.6 Typ zpravy ,.Enveloped Data"
8.9.7 Typ zpravy ,,Digest Data"

8.9.8 Typ zpravy ,.Encrypted Data"
8.9.9 Typ zpravy ,,Authenticated Data"

8.10 Protokol CMC

8.10.1 Format CMC zprav
8.10.2 Atributy
8.10.3 MIME a rozsifeni souborl

8.11 Pfenosové protokoly pro certifikaty a CRL

8.12 Protokol DVCSP

8.12.1 DVCS server

8.12.2 Zadost o DVC certifikat

8.12.3 Odpoveéd DVCS serveru
8.12.4 DVC certifikéat

8.12.5 Sekvence TargetEtcChain
8.12.6 Chybova hlaska DVCS serveru

8.13 Time Stamp Protocol (TSP)

8.13.1 Zadost o &asové razitko
8.13.2 Casové razitko
8.13.3 Transportni protokoly

KAPITOLA 9
CERTIFIKACNI AUTORITA
9.1 Retézec certifikatd
9.2 KIfiZzové certifikace
9.3 Obnoveni certifikatu CA
9.4 Certifikacni politiky(certifikacni zasady)

9.4.1 Testovaci certifikacni autority

9.5 Vytvofeni Zadosti o certifikat

9.5.1 Vytvoreni zadosti pomoci komponenty
9.5.2 Zadost formatu SPK

KAPITOLA 10

BEZPECNA POSTA: S/IMIME
10.1 Zprava CMS pouzivana v SIMIME
10.2 Certifikaty a CRL

318
321
322
322

323

324
328
333

333

334

336
337
339
339
340
341

341

342
343
344

347
350
352
354

354
355

356

356
358

359
359

361



xii

Velky privodce protokoly TCP/IP: bezpeénost

10.3 MIME: Multipart/Signed a Multipart/Encrypted
10.4 S/MIME

10.5 Pfiklad elektronicky podepsané
a Sifrované zpravy
10.5.1 Priklad Sifrované zpravy
10.6 Jaka nebezpeci ¢ihaji na adresata

10.7 RbzSifené S/IMIME

(Enhanced Security Services for SIMIME - ESS)

10.7.1 Dorucenka (Receipt)

10.7.2 Pokyny ke zpracovani

10.7.3 Bezpec€nostni navésti (Security Labels)
10.7.4 Bezpecné konference

10.7.5 Certifikat ur€eny k ovéreni podpisu

KAPITOLA 11

BEZPECNY WEB: SSL A TLS

11.1 Record Layer Protocol

11.2 Alert Protocol

11.3 Change Cipher Specification Protocol
11.4 Handshake Protocol (HP)

11.4.1 ZFizeni nové relace
11.4.2 Obnoveni relace
11.4.3 Zpravy ServerHello, Certificate, CertificateRequest
a ServerHelloDone
11.4.4 Zpravy Certificate, ClientKkeyExchange a CertificateVerify
11.4.5 ServerKeyExchange
11.4.6 HelloRequest

11.5 SGC

11.6 HTTPS (bezpecény web]
11.6.1 Protocol upgrade

11.7 Protokoly POP3 a IMAP4

362
365

368
376

381

382

383
384
385
385
387

389
394

397
398

399

400
401

407
411
414
414

414
414

415
416



Obsah

KAPITOLA 12

LDAP
12.1 Navazéani a ukonceni relace

12.2 Search Request
12.3 Search Response

KAPITOLA 13

ELEKTRONICKY PODPIS KOMPONENT

13.1 Komponenty ActiveX v prohlizeci

13.1.1 Inicializace objektu ActiveX
13.1.2 Bezpecnostni nastaveni Microsoft Internet Explorern
13.1.3 Utilita pro podepisovani soubordl SignCode.exe

13.2 Duavéryhodné Java Applety

13.2.1 Ddlezité vlastnosti jazyka Javy

13.2.2 Java platforma

13.2.3 Bezpecnostni model Javy

13.2.4 Aplikace versus Applet

13.2.5 Co je nutné ke spravnému chodu podepsaného appletu
13.2.6 Priklad - jakym zplsobem podepsat applet

13.2.7 Java plug-in 1.3

KAPITOLA 14
ULOZISTE CERTIFIKATU
14.1 Architektura kryptografickychkomponent
14.2 CSP a CryptoSPI
14.3 CryptoAPI
14.4 Logicka a fyzicka ulozisté certifikatl
14.5 Propojeni certifikatl a klicl
14.6 Typicky zplsob pouZziti
14.7 Jak vznika vazba mezi certifikatem
a parem Kkli¢a?
14.8 Protected Storage System
14.9 Zdroje

X'H

317
421

423
428

433

433

433
435
437

437

437
438
439
439
440
442
443

445
445

446
449
453
454
456

456
457
459



Xiv Velky privodce protokoly TCP/IP: bezpetnost

KAPITOLA 15

IPSEC

15.1 Protokoly AH a ESP
15.1.1 Protokol AH
15.1.2 Protokol ESP
15.1.3 SPI

15.2, Protokol ISAKMP

15.2.1 Paket protokolu ISAKMP

15.3 Protokol IKE

15.3.1 Prvni faze
15.3.2 Druha faze (Quick Mode)
15.3.3 PFS

KAPITOLA 16

SSH

16.1 Protokol SSH verze 2

16.1.1 Transport Layer Protocol
16.1.2 Authentication Protocol
16.1.3 Connection Protocol
16.1.4 SecureFTP

16.2 Prakticka ¢ast

16.2.1 Autentizace

16.2.2 SSH server (pro platformy UNIX)

16.2.3 SSH klient (pro platformy UNIX)

16.2.4 DalSi pomocné programy pro praci s SSH
16.2.5 Soubory, které souviseji s SSH

16.2.6 Sifrovaci kanal pro protokol Telnet

16.2.7 SCP

16.2.8 Rozdily mezi verzemi SSH1 a verzemi SSH2
16.2.9 Stazeni SSH

KAPITOLA 17

ELEKTRONICKE BANKOVNICTVI
A INTERNET
17.1 HomeBanking, InternetBanking apod.

17.2 Karty a SET (Secure Electronic Transactions)

17.2.1 Vydani certifikatu
17.2.2 Dualni elektronicky podpis

461

463

464
466
467

469
470

481

482
483
484

485

486

486
491
493
497

497

497
498
499
500
501
501
501
502
502

503
503

506

509
513



Obsah xv

17.2.3 Platba 514
17.2.4 Autorizace platby 517
17.2.5 Vyporadani obchodnika s bankou 518
17.3 3D-SET 519
KAPITOLA 18
XML A ELEKTRONICKY PODPIS 521
18.1 Validace dokumentd 522
18.2 Vyuzivani URI 523
18.3 XML Namespace 524
18.4 XML a elektronicky podpis 525
18.4.1 XML Encryption 525
18.4.2 XML Signature 525
18.4.3 XML kanonizace 526
18.4.4 Struktura XML digitalniho podpisu 526
18.4.5 Priklad digitalniho podpisu v XML 527
18.4.6 Pravidla pro zpracovani 528
18.4.7 Typy klicl a podepisovacich algoritm 529
KAPITOLA 19
DNSSEC 531
19.8 DNSsec 531
19.8.1 Véta typu KEY 532
19.8.2 Véta typu SIG 534
19.8.3 Véta typu NXT 538
19.8.4 Podpis zony 540
19.8.5 Vypis ' 541
19.8.6 Protokol DNS 542
19.9 TSIG 544
19.9.1 TKEY 544

19.10 Ulozenicertifikatd do DNS 545



xvi Velky privodce protokoly TCP/IP: bezpecnost

KAPITOLA 20
OPENSSL 547
20.1 Popis systému 547
20.1.1 Instalace 547
20.2 Jednoducha testovaci certifikacni autorita 550
2Q.2.1 req 552
20.2.2 ca 554
20.3 asnl parse 556
20.4 SSL/TLS 556
KAPITOLA 21
BEZPECNOST DAT 557

REJSTRIK 561



