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Clanky oznacené |s*| prosly odbornym recenznim fizenim.

Rozhovor s Vitézslavem BogaCem
Petr Hampl

S CIO spole¢nosti CEZ o vyzvach, které stoji pfed podnikovou
informatikou, outsourcingu, komoditnich sluzbach, zd{vodiovani
investic do bezpec¢nosti i tom, kterym zmé&nam bezpecnostni oba-
vy brani. Ataké o zakonu o kybernetické bezpecnosti i o tom, jaké
account manaZzery maiji radi informatici CEZu.

Rozhovor s Juvalem Ben MoSem
Petr Hampl

Expert na forenzni zkoumani mobilnich telefonl pfipomina, Ze
Gto€nici se mohou dostat do jakéhokoli mobilniho zafizeni, ale
tvrdi, Ze pfesto neni tfeba mit z novych sledovacich technologif
obavu. Zlo€inci se k nim Gdajné hned tak nedostanou.

Autentizace 2022
Vasek Matyas

Clanek se po Gvodni rekapitulaci fundamentalnich pojm( v oblasti
autentizace uzivatelll vénuje rozboru nékterych zasadnich probi-
hajicich a oéekavanych zmén v oblasti autentizace uZivateld. Déle
nasleduje pokus o rozbor zasadnich faktorl s potencialem budou-
ciho vlivu na to, jakym zplGsobem bude provadéna autentizace ne-
jen uzivateld, ale i ¢asti systém( reagujicich s uZivateli.

VyuZziti zahrani€nich norem pfi

pfipravé cloudovych feSeni strana
v organizacich vefejné spravy 28
Véclav Zid

Jak postupuji centralni afady pfi hodnoceni rizik spojenych s pre-
chodem do cloudu? Autor konstatuje, Ze situaci komplikuje neexis-
tence norem a daldich zavaznych dokumentd. Je nicméné mozné
vyuZzit zahrani€nich norem, zejména téch, které jsou ureny pro
americké federalni Grady. Clanek informuje o zdrojich ENISA, pro-
gramu Cloud First a FedRAMP (fizeni rizik). V dalsi ¢asti se za-
méfuje na popis referenéniho modelu a doporuéeného zplsobu
hodnoceni rizik.
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ZamysSleni lvana Pilného strana
10

Organy verejné spravy provozuji v sou¢asné dobé 5,5 tisic infor-
macnich systém(. Mnohé byly realizovany na zékladé zpackanych
tendrli, chybnych zadani a byly zprovoznény bez pilotniho provozu.
Vysledkem jsou promarnéné miliardy a €asto i negativni dopady
na obcany.

Testovani nastrojd antivirové ochrany
Petr Snajdr

Autor se v Uvodu zabyva obecnéjSimi problémy testovani pro-
duktd a sluzeb IT bezpeénosti, dale diskutuje o shromazdovani
vzork( Skodlivych kodd, na nichz by mély byt antiviry testovany,
K jakym chybam pfi tom nej¢ast&ji dochazi a co pfesné z testil
vyplyva. Dalsi ¢ast se podrobnéji vénuje schopnosti detekce an-
tivirovych programd a moZznostem, jak sestavit pofadi testova-
nych produktd. Zavéretna Cast je vénovana testovani systémové
naro¢nosti produktd.

Zmeény v nové verzi PCI DSS 3.0. - ¢ast I.
Jakub Moravek

Aktudlni verze normy Payment Card Industry Data Security Stan-
dard vstoupila v platnost na konci lofiského roku. Clanek vysvét-
luje, na koho se norma vztahuje, a dale podrobné rozebira tfilety
zivotni cyklus normy ajeji aktualizace. Poté postupuje po jednotli-
vych kapitolach a probird zmény proti minulé verzi - Gvodni usta-
noveni o aplikaci normy, konfigurace firewall, ochrana uchova-
vanych dat, Sifrovani pfenosu dat, ochrana proti mallwaru, vyvoj
systémU a aplikaci a omezeni pfistupu k informacim.

Evropska direktiva o elektronickych |p |
podpisech a elektronické komunikaci

Martin Vondrou$

Nova direktiva ma poskytnout konzistentni legislativni rdmec a pfi-
spét k vyuzivani elektronickych prostiedk( mezi subjekty z riznych
statd EU. Clanek shrnuje stav dosavadni legislativy a zabyva se
jednotlivymi oblastmi, které navrh smérnice pokryva - pozadavky
na elektronické podpisy, pozadavky na archivaci, kvalifikované cer-
tifika€ni autority, systémy elektronické identifikace, kvalifikované
dorugovani a ovéfovani certifikatli webovych stranek.
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Pristi ¢islo DSM vyjde 17. €ervna a najdete v ném rozhovor s || osobnosti z bankovnictvi a pfipadovou studii z oblasti business continuity
planning. Budeme se zabyvat regulacemi CNB, pfineseme recenzi knihy Petra Koubského o identity managementu a budeme se v&novat
motivaci uzivatelll k dodrZzovani smérnic. Budou pokracovat serialy o Utocich na weby metodou SQL injection a o nové verzi normy PCI DSS.

Kompromitace dat pomoci
SQL Injection - ¢ast I. @

Lukas Antal, Maro$ Barabas, Petr Hanacek

Text vysvétluje, jakym zplsobem jsou nejastéji provadény Utoky
na webové systémy napojené na databaze. Objasrfuje obecny prin-
cip SQL injekce a vénuje se Gtyfem konkrétnim postupdm: Zie-
tézené dotazy, UNION dotazy, Blind SQL Injection a Time based
Blind SQL Injection.

Dvé recenze knihy Karla Burdy
Aplikovana kryptografie

Tomé&s Foltynek

Michal Valasek
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Sprava identit v systému Czech POINT £5
svazbou na zakladni registry

Martin Slancar

Pfipadovéa studie popisuje procesy a technologickou architekturu
decentralizovaného pfidélovani identit, které umoznuje spravovat
100 tisic uzivateld systému Czech POINT z 8 tisic organizaci. Dale
popisuje Jednotny identitni prostor, zabyva se zadanimi vzniklymi
v souvislosti se zavedenim zakladnich registrd a zplisobem Fe3eni
téchto zadani. Zavére¢na cast je vénovana probihajici synchroni-
zaci dat mezi Udaji o uzivatelich v jednotném identitnim prostoru
a Udaji o tychZ osobach v zakladnich registrech.
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