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Clanky oznadené v  pro3ly odbornym recenznim fizenim.

Clanky oznagené firemnim logem jsou komerénimi prezentacemi.

Rozhovor s Karlem Soukenikem strana
Petr Hampl 6
Finan¢ni a provozni fFeditel ¢eské pobocky Sberbank hovori
o schvalovani investic, metodach vypoctu business case a posu-
zovani vydajli na informa&ni bezpe&nost. Komentuje pfipravovany
zakon o kybernetické bezpecnosti a zamysli se nad roli mozné-
ho lidského selhani pii kradezich cennych dat. Céast rozhovoru je
vénovana cloudu a otazce, zda pfeneseni citlivych dat k renomo-
vanému poskytovateli se silnym bezpecnostnim tymem znamena
narlst rizik nebo jejich snizeni.

Politika mobilnich zafizeni
Lukas$ Blaha, Martin Tobolka

Text v Gvodu vymezuje, jaka zafizeni by méla byt politikou mo-
bilnich zafizeni pokryta. Dale vysvétluje model hrozeb, ktery
ma byt zakladem politiky mobilnich zafizeni, a definuje mini-
malni povinna opatieni. V dalSich ¢astech se vénuje nastrojim
MDM (mobile device management) a MAM (mobile application
management) a vysvétluje rozdily mezi nimi. Zavérecna Cast
pak shrnuje moznosti kontrolovani, jak jsou stanovena pravidla
dodrZovéana.

Biometrie obliceje
pro autentizaci osob

Tomas Valer

Clanek se zabyva rozdily mezi dvourozmérnou a nové nastu-
pujici trojrozmérnou identifikaci obli¢eji. Vysvétluje technicky
princip trojrozmérného snimani obliceje, informuje o softwaro-
vych i hardwarovych prostfedcich pro jeji realizaci a ukazuje
nékteré praktické situace, kde mlze byt modernéjsi metoda
s Uspéchem vyuzita. Druha ¢ast ¢lanku je vénovana pfipadové
studii - nasazeni popisované technologie v moskevské pobo¢-
ce Sberbank.

Dohled nad informacnimi systémy
finan€nich instituci v podminkach strana
outsourcingu

Martin Fleischmann

Expert CNB v Gvodu zpFesfiuje definici pojmu outsourcing a vyvra-
ci nékteré rozSifené omyly, které jsou s outsourcingem v bankach
spojeny. Déle vysvétluje hlediska dohledu nad finanénim trhem
a uvadi, z jakych norem regulator vychazi. Podrobnéji se zabyva
pfinosy cloudu ijeho riziky, zejména riziky pravnimi, rizikem ztra-
ty kontroly, rizikem omezeni auditovatelnosti, rizikem zavislosti
na dodavateli, rizikem koncentrace a reputa¢nim rizikem.
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Rozhovor s Allanem Antem
Petr Hampl

Vicepresident spole¢nosti Gartner pfedstavuje model ,infor-
macni bezpecnosti zaméfené na lidi* jako protiklad K dosud
pfevladajici ,informacéni bezpenosti zaméfené na pravidla“.
Hlavni ¢ast rozhovoru je vénovana implementacim systému pro
fizeni identit (IAM). Allan Ant uvadi hlavni chyby, které pozoro-
vani Gartner nejcastéji vedou k selhdnim takovych projektl -
ddraz na technologii namisto procest, snaha o pfili§ dlslednou
automatizaci a pokusy feSit pomoci IAM soulad s legislativou.

Zalohovéani ve spolecnosti Teleplan strana
Josef Novikmec

Pfipadova studie popisuje projekt zalohovani obsahu desktopd
a laptopl obsahujicich data vitalni pro chod spole¢nosti - z&
kladni technologické volby, testovani rliznych alternativ, vybér
dodavatele a produktu, stanoveni detailnich funk&nich pozadav-
ki, navrh technického feseni ajeho implementaci. Pozornost je
vénovana i posuzovani navratnosti investice vypoctené na zakla-
dé porovnani stavajiciho a nové nasazeného feseni.

Autentizace: ani silné heslo nesta¢i lesfy* strana
uss-
PR Eset

,Spoléhat se na dodrzovani heslové politiky by bylo naivni. Skute¢-
nym feSenim pro zasadni posileni zabezpeceni pfistupu k systé-
mdm a datlim je nasazeni dvoufaktorové autentizace,” konstatuje
se v textu, ktery rozebira hlavni zasady a moznosti tohoto zabez-
peceni. Druha ¢ast €lanku je vénovana pfipadové studii - nasazeni
ESET Secure Authentication v mezinarodni spolecnosti Allus Glo-
bal BPO Center.

Behavioralni analyza datového
provozu v praxi

Mikul&$ Labsky, Pavel Minafik

Clanek vysvétluje potfebu monitoringu provozu uvnitf LAN/WAN
siti a popisuje technologie, které k tomu nejCastéji vyuzivany.
Zvlasté se vénuje tzv. behaviordlni analyza. Jeji pouziti demonstruje
na konkrétnich pfipadech nasazeni ve spole¢nosti CD - Telematika
a v prazské Thomayerové nemocnici.
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Kompromitace dat pomoci
SQL Injection - c¢ast Il

LukaS Antal, Maros Barabas, Petr Hanacek

Tato Gast seridlu se zabyvd méné standardnimi moznostmi Gtokd
pomoci SQL injection a jejich dopadem na bezpe&nost systémd.
Postupné jsou pojednany operace nad souborovym systémem,
zapis dat na disk, zneuziti javaScriptu a metoda Port Scanning po-
moci SQL Injection.

Zmeény v nové verzi PCl DSS 3.0 - ¢ast II.
Jakub Moravek

Text se vénuje nové verzi normy, kterd pfind$i minimalni sadu
opatieni pro zajisténi bezpecnosti dat drziteld platebnich karet.
Popisuje nékteré zmény (zabyva se zejména monitoringem siti
a bezpecnostnimi politikami) a shrnuje hlavni dopady na poza-
davky na posuzované organizace a na prib&h auditu. Zabyva se
také novymi verzemi dokumentd, které presné definuji pozadav-
ky na audit, véetné formulafi avzord dokumentd.
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Bezpecnost bezkontaktnich
platebnich karet

Martin Henzl, Maro$ Barabas
Radim Janca, Petr Hanacek

Uvodni &ast ¢lanku vysvétluje, jak probiha autentizace karty vagi
termindlu, ovéfeni identity vlastnika a autorizace transakce, pfi-
¢emz pozornost je vénovana zejména bezkontaktnim kartdm na-
vrzenym s ohledem na standard EMV. Poté se text zabyva slabymi
misty v ochran& bezkontaktni karty a nejéastéjsim typiim utokd
- PrePlay, Relay, Replay u SDA a Man-in-the-middle. Konstatuje, Ze
nejiéinnéjsim zplsobem obrany jsou limity na karté.

Recenze knihy Petra Koubského
UKlid, ktery jste si neobjednali

Petr Hampl

Data Security Management 3/2014 vyjde 25. zafi. Najdete v ném rozhovory s expertem na bezpeé&nost mobilni
telefonie Kyrre Sletsjoe a vyznamnou osobnosti z ¢eské vefejné spravy. Budeme se vénovat metodikdm hodnoceni
rizik pfi vypoCtu business case pro investice do informacni bezpecnosti, pfineseme pfipadovou studii o nasazeni
biometrickych podpisl u velkého telekomunikaéniho operatora i ¢lanek o nejéastéjsich problémech pfi nasazeni

SSL certifikatd do webovych stranek.
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