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Clanky oznacené proSly odbornym recenznim fizenim.

Clanky oznadené firemnim logem jsou komer&nimi prezentacemi.

Rozhovor se Zdefikem Adamcem strana

Petr Hampl 6
Néaméstek ministra zemé&deélstvi hovofi o dalSich zdmeérech roz-
voje informatiky rezortu v&etn& mozného sdileni zdrojd a dat
s dalSimi rezorty, napf. s zZivotnim prostfedim. Druh& ¢ast roz-
hovoru je vénovana informaéni bezpec€nosti - zadsadam pro bu-
dovani bezpecnostni koncepce, spolupraci mezi Gtvary infor-
macni afyzické bezpecnosti, schvalovani investic a praktickym
zkuSenostem ze skupiny PPF a Volksbank, kde Zdenék Adamec
dfive pUlsobil.

Vykonnostni metriky ve strategiich

kybernetické bezpe€nosti

a role CIO v kyberprostoru

Véaclav Zid

Prvni ¢ast textu vymezuje hlavni hrace, ktefi se zabyvaji nebo by
se méli zabyvat zajisténim relativné bezpetného kyberprostoru.
Jsou to vlady, které vytvari ramec, a manaZzefi Il odpovédni za cho-
vanijednotlivych organizaci a uzivatel(l. Dale se zabyva posuzova-
nim investic do informaéni bezpe€nosti v organizaci a moznostmi
méreni pfinosu takovych investic. Srovnava strategii kybernetické
bezpecnosti USA a EU a diskutuje o otdzce, zda ma byt budovani
informacni bezpecnosti ve firmé zalozeno na metrikAch a proc.
V zavéru jsou probirany rdzné relevantni dokumenty a jsou for-
mulovana doporuceni, na kterych stavét pfi vytvareni metrik pro
konkrétni organizaci.

NejCastéjSi problémy pfi pouziti
SSL certifikatd

Jindfich Zechmeister

Clanek rozebira nejéast&jsi chyby, jakych se dopoustéji admi-
nistratofi pfi pouziti bezpe&nostnich SSL certifikatl. Podrobnégji
jsou rozebirany néasledujici oblasti: Zadost o certifikat ajeho ge-
nerovani, specifika prace v prostiedi IIS, fetézeni divéry certi-
fikatd, provoz vice domén na jednom serveru, smiseny obsah
na webovych strankach, chybéjici domény v certifikatu, nedo-
stateénd ochrana v0&i zranitelnosti Heartbleed a chybny vybér
Sifrovaciho a podpisového algoritmu. V zavére¢né Casti se pak
diskutuje o pro a proti pfechodu na protokol SH-2.

Rozhovor s Kyrre Sletsjoe strana
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Petr Hampl

Vyznam odposlechd je Casto podcefiovan, zejména v malych
a stfednich firmach. Ceny pomérné pokrocilych technickych
zafizeni klesly tak, Ze jsou k dispozici i malym kriminalnim
skupinam, tvrdi norsky expert, ktery se fadu let zabyval bo-
jem proti terorismu. Proto doporucuje dlsledné rozlisovat, jaké
informace mohou byt pfedavany telefonem, i za cenu snizeni
efektivity komunikace. Vénuje se rovnéz opatfenim, jaka jsou
finan¢né a organiza¢né dostupnéa i pro malé firmy a mohou vy-
znamné snizit rizika.

Pfedstavuje BYOD opravdu hrozbu? rez Srn
Dan Rosendorf

Prvni Cast se zabyva novymi riziky, kterym musi v souvislosti
s pouzivanim soukromych mobill a tabletl &elit firemni informa-
tiky. Stanovi zasady ochrany siti s ohledem na tyto hrozby a dale
se zabyva feSenimi pro spravu mobilnich zafizeni (Mobile Devi-
ce Management). Navrhuje jejich rozdéleni do dvou zékladnich
skupin: Exchange Active Sync (EAS) a diskutuje o omezenich,
kterym podléhaji oba typy MDM FeSeni.

Kompromitace dat pomoci
SQL Injection - cast Ill.

strana
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Zaveéretna Cast seridlu se zabyva rizikem kompromitace serveru
na Grovni operacniho systému. Popisuje dvé konkrétni metody ta-
kové kompromitace, kterymi jsou MSSQL a funkce xp_cmdshell
a MySQL a User Defined Functions. Dale popisuje nékteré kon-
krétni moznosti obrany proti takovym Gtok(im nebo alespori zmir-
néni nasledkd: vyuziti principu nejnizsich privilegii, validaci vstupt
na nasazeni firewall( tfidy WAF (Web Application Firewall).

Systematicky pfistup k zajisténi
bezpec€nosti kritického
informacniho systému

Marek Solafik

Pfipadova studie z prostfedi velkého provozovatele kritické in-
frastruktury s celostatni plsobnosti popisuje, jak bylo feseno
zadani zajistit bezpecnost vyznamného systému, ktery se jiz
nachéazel ve finalni fazi implementace. Text podrobnéji popisuje
vychozi situaci, implementaci systematického pfistupu, analy-
zu sitového provozu, navrh bezpec€nostnich smérnic, nastaveni
technickych zafizeni, audit a testovani. To v§e v ramci PDCA
(Plan-Do-Check-Act) cyklu.
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SOLVE IT TOGETHER

Reda'kce DSM dékuje za spolupraci dlouhodobym obchodnim partnerdm

Vlastnorucni digitalni podpis a jeho
implementace v 02 - Cast I. n

Ale§ Bernasek

Pfipadova studie popisuje projekt zavedeni biometrického pod-
pisu v celé prodejni siti 02 Prvni dil se zabyva vymezenim cild
projektu, provedenim analyzy dopadd, ziskanim podpory v rdmci
organizace, vytvorenim funkénich poZzadavkd a organizaci vybé-
rového fizeni na dodavatele technologie. Déale se popisuje vyvoj

feSeni, jeho technologické principy i pravni argumentaci, na které
je vyuzivani biometrického podpisu zaloZeno.

Recenze knihy Advanced Persistent
Threats: How to Manage the
Risk of Your Business

Ludék Novak
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Zadana informacni bezpe&nost
- utopie nebo realita?

Richard Michalek

Uvodni &ast textu se zabyva tim, jaké obvykle byvaji cile manazera
informacni bezpe€nosti v organizaci a jaké konkrétni pozadavky
z toho vyplyvaji. Dale se feSi moznosti, jak ziskat podporu u vede-
ni organizace a dosahnout pfidéleni finan¢nich prostfedkd. Uvadi
praktické rady pro komunikaci s manazery, ktefi o informac¢ni bez-
pecnosti prilis nevédi. Dal$imi diskutovanymi tématy jsou pfidéle-
ni odpovédnosti za rizika a moznosti manaZzera dosahnout realné-
ho dodrZzovani bezpe&nostnich smérnic. V zavéru jsou zdlraznény
nutnost pozitivniho pfistupu manazera informacni bezpec¢nosti
avyznam jeho schopnosti dlouhodobého zaméfeni na jasné cile.
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Data Security Management 4/2014 vyjde 4. prosince. Najdete v ném rozhovory s Janem Ellermannem z Europolu
avyznamnou osobnosti z Seského prdmyslu. Budeme se vé&novat systémim SIEM a praktickym aspektdm biomet-
2014  rickych fegeni. Pfineseme rovnéz pokragovani ptipadové studie z 02 a dalsi zkugenosti &eského CISO.



