Obsah

ProdmIUNG.. .o orinina it e el 15
Prilozené CD 15
Hlavni autorka 15
Odborny korektor a spoluautor 16
Spoluautori 16
Konvence pouzité v knize 17
Poznédmka redakce ceského vydani 18

Uvod do analyml sl oo i i s s 19
Uvod 20
Co je analyza sité a sniffing? 20
Kdo pouzivd analyzu sité? 22

Jak sniffery pouzivaji utocnici? 23
Jak vypadaji zachycena data? 24
Obvyklé sitové analyzéatory 24
Jak funguje analyza sité? 26
Vysvétleni Ethernetu 26
Porozuméni modelu OSI (Open Systems Interconnection) 27
Vrstva prvni: Fyzicka 28
Vrstva druhd: Spojova 29
Vrstva tfeti: Sitova 30
Vrstva ctvrta: Transportni 31
Vrstva pata: Relacni 32
Vrstva $esta: Prezentacni 33
Vrstva sedma: Aplikacni 33
CSMA/CD 35
Hlavni protokoly: IP, TCP, UDP a ICMP 35
Protokol IP 35
Internet Control Message Protocol 36

TCP 36
Protokol UDP 37
Hardware: Kabelové odbocky, rozbocovace a prepinace 37




4 Obsah

Zrcadleni portd 39
Vitézime nad prepinaci 40
Odhalovani sniffert .42
Zachytavani dat v bezdratovych sitich 44
Hardwarové pozadavky 44
Programové vybaveni 45
Rozbor protokolt 46
DNS 46
NTP 47
HTTP 48
SMTP 49
Ochrana proti snifferdm 51
Sitova analyza a firemni smérnice 52
Shrnuti 53
Rychla reseni .54
Casté dotazy 56

Kapitola 2
Predstavujeme Wireshark:

analyzator sitovych protokoll...............cc.ccccoeveevvererierisrienriennis 57
Uvod 58
Co je Wireshark? ......... ..58

Historie Wiresharku 59
Kompatibilita 60
Podporované protokoly 61
Uzivatelské rozhrani programu Wireshark 63
Filtry 64
Doporucené zdroje 68
PodpUirne Programy .t s tinisistasssssansiencinsess B 69
Tshark 69
Editcap 71
Mergecap 71
Text2pcap 72
Pouzivani Wiresharku ve vasi sitové architekture .............ccceeeevereverrerrreriieriennns 73
Pouzivani Wiresharku pro reseni problém se siti ................. 17
Pouzivani Wiresharku pro administraci SyStEMU .......c.ceeveimerrneerereseissssesersnenens 79
Kontrola sitové konektivity 80

Kontrola dostupnosti sitovych aplikaci 80



Obsah 13
\« :‘-?tai | ';3

Dalsi programy dodavané s Wiresharkem...............cccccccoeeuueee 399

Uvod 400

TShark 400

Statistiky TSharku 406

Statistiky hierarchie protokolt 407

Statistiky protokolt podle intervalu 407

Statistiky konverzaci 409

Rozdéleni délky paketl 410

Strom cill 411

Sloupce souhrnu pakett 411

Statistiky SIP............ 412

Citace protokolu H.225 412

H.225 Service Response Time (Doba odezvy sluzby) 413

Media Gateway Control Protocol Round Trip Delay 413

SMB Round Trip Data 413

Zjistovani nazvl identifikatord zabezpeceni protokolu SMB 414

Statistiky protokolu BOOTP 414

Statistiky protokolu HTTP 415

Statistiky stromu protokolu HTTP 415

Statistiky zadosti protokolu HTTP 416

Editcap 419

Mergecap 424

Text2pcap 426

Capinfos 429

Dumpcap 430

Shrnuti ... 431

Rychla reseni 432

Caste dotazy i L T s e e e O e 433

REISEIIK ... it e N S en s b A ST ) .



Obsah 5

Scénar 1: Zprava SYN bez zpravy SYN+ACK 80

Scénar 2: Zprava SYN s okamzitou odezvou RST 81

Scénar 3: SYN SYN+ACK ACK 81

Spojeni ukonceno 81
Pouzivani Wiresharku pro administraci zabezpeceni 81
Odhaleni aktivity IRC (Internet Relay Chat) 81
Wireshark jako sitovy systém pro detekci praniku (NIDS) 82
Wireshark jako detektor prenosu firemnich informaci 82
Zabezpeceni Wiresharku 82
Optimalizace Wiresharku 83
Rychlost sitového pripojeni 83
Minimalizace pfislusenstvi Wiresharku 83
Procesor 83
Pamét 84
Pokrocilé techniky zachytavani dat 84
Dsniff 84
Ettercap 86
Utoky MITM 86
Cracking 87
Triky s prepinacem 87
FalSovani zprav protokolu ARP (ARP Spoofing) 87
Zahlcovani tabulky s adresami MAC (MAC Flooding) 87

Hrajeme si se smérovanim 88
Ochrana sité proti zachytavani dat 88
Pouziti Sifrovani 88
SSH 88

SSL 89
Pretty Good Privacy a Secure/Multipurpose Internet Mail EXtensions..............ccc... 89
Prepinani 89
Nasazeni detekénich metod 89
Mistni detekce 90
Sitova detekce 90
Dotazy DNS 90

Latence 91

Chyby v ovladaci 91

NetMon 91

Shrnuti 92
Rychla reseni 92

Casté dotazy 94



Obsah

Kapitola 3
Jak ziskat a nainstalovat Wireshark.............ococooooveieeiiveeeenee.

Uvod
Jak ziskat Wireshark
Platformy a pozadavky na systém
Ovladace pro zachytavani paketd
Instalace knihovny libpcap
Instalace knihovny libpcap pomoci balicki RPM

Instalace knihovny libpcap ze zdrojovych kodu

Instalace knihovny WinPcap
Instalace Wiresharku na operacnim systému Windows ...........ccoewmernerees
Instalace Wiresharku na operacnim systému Linux
Instalace Wiresharku pomoci balik RPM
Instalace Wiresharku na operacnim systému Mac OS X......cccoucvceeevuivneerinennns
Instalace Wiresharku na operacni systém Mac OS X ze zdrojového kédu
Instalace Wiresharku na Mac OS X s pouzitim DarwinPorts

Instalace Wiresharku na operacni systém Mac OS X s pouzitim aplikace Fink......... 1712

Instalace Wiresharku ze zdrojového kodu . 113

Zapinani a vypinani vlastnosti prostrednictvim skriptu configure.........ccoeeevvereees 115

Shrnuti 117

Rychla feseni 117

@astéidotazy i e R N S e e 118
Kapitola 4

HOUT R e WIRRENAUK . ... ot s it o sipeonss i snsile bl 121

Uvod 122

Zacindme s Wiresharkem 122

Seznamujemeise silavnimoknem . ot 123

Souhrnné okno......... 124

Okno stromu protokolt 125

Okno pro zobrazeni dat 127

Dalsi ¢asti okna SRR et e L 128

Panel filtrt 128

Informacni pole......... 130

Pole pro zobrazovani infOrmMaci ... =130

Seznamujeme se s nabidkami
Nabidka File




Obsah 7
Open (Otevrit) 132
Save As (Ulozit jako) 133
Print (Tisk) 135
Nabidka Edit (Editace). 138
Find Packet (Najdi paket) 140
Set Time Reference (toggle) — Nastavit casovy odkaz (prepinac) ......csneeeerenns 141
Preferences (Nastaveni) 142
Nabidka View (Zobrazeni) 143
Informace Time Display (Zobrazeni ¢asu) 144
Auto Scroll in Live Capture (Automaticky posun pfi ZaChytavani) ..............coceeeccrenseeeens 145
Apply Color Filters (Pouziti barevnych filtrd) 145
Show Packets in New Window (Zobrazit pakety v NOVEM OKNE)..........ccowerrvveummereesmneerennns 147
Nabidka Go (Prejdi na) 148
Go To Packet (Prejdi na paket) 149
Nabidka Capture (Zachytavani) 150
Capture Interfaces (Rozhrani pro zachytavani) 151
Capture Options (Moznosti zachytavani) 152
Edit Capture Filter List (Editace seznamu filtrd pro zachytavani).........ccecencerinnes 158
Nabidka Analyze (Analyza) 159
Edit Display Filter List (Editace seznamu filtrd pro Zobrazeni) ........reeeenseccereenns 160
Apply as Filter (Pouzit jako filtr) a Prepare a Filter (PFipravit filtr) ... 164
Enabled Protocols (Povolené protokoly) 165
Decode As (Dekédovat jako) 165
Decode As: Show (Dekdédovat jako: Zobrazit) 167

Follow TCP Stream (Sledovat datovy proud protokolu TCP) a Follow SSL Stream
(Sledovat datovy proud protokolu SSL) 167

Expert Info (Expertni informace) a Expert Info Composite

Slozené expertni informace) 169
Nabidka Statistics (Statistiky) 169
Summary (Souhrn) 171
Protocol Hierarchy (Hierarchie protokold) 172
Podnabidka TCP Stream Graph (Graf datového proudu protokolu TCP)...........cceeweeeneunns 172
Nabidka Help (Napovéda) 182
Contents (Obsah) 183
Supported Protocols (Podporované protokoly) 184
Podnabidka Manual Pages (Stranky manuélu) 185
Podnabidka Wireshark Online 186
About Wireshark (O Wiresharku) 187
Mistni nabidky 187
Mistni nabidky Souhrnného okna 187
Mistni nabidky Okna stromu protokold 189
Mistni nabidky Okna pro zobrazeni dat 190




8 Obsah
Pouzivani voleb v prikazovém radku 191

Volby pro zachytavani a praci se soubory 191

Moznosti filtru 192

Dalsi volby 192

Shrnuti 193
Rychla reseni 193
Casté dotazy 194

Kapitola 5

|71 {5 SO R STENRAS, SRR e 0T SRR SO, |- |
Uvod 198
Tvorba zachytavacich filtrd 198
Vysvétleni syntaxe tcpdump 199
Nézvy a adresy hostitelG 199
Hardwarové adresy 200

Porty 200

Logické operace 201

Protokoly 202

Pole protokolt 203

Bitové operdtory 206

Velikost paketu 208

Priklady 209
Pouzivani filtri pro zachytavani 209

Tvorba zobrazovacich filtr( 210
Tvorba vyraz( 212
Integerové hodnoty 214

Boolean 216

Cisla s pohyblivou desetinnou ¢arkou 217

Retézce 217

Sekvence bajtd 220

Adresy 221

Casova pole 223

Dalsi typy poli 223

Rozsahy 224

Logické operatory 226

Funkce 226
Vicenasobné vyskyty v polich 227

Skrytd pole 229

Shrnuti

230




Obsah 9
Rychld reseni 230
Casté dotazy ...... 231

Kapitola 6

Sniffovani bezdratovych siti pomoci Wiresharku................. 233
Uvod 234
Vyzvy sniffovéni bezdratovych siti 234

Vybér statického kanélu 234
Pouziti channel hoppingu 235
Dosah bezdratovych siti 236
Interference a kolize 236
Doporuceni pro zachytavani dat v bezdratovych sitich.......cceecuvncruce 236
Operacni médy bezdratovych sitovych karet 237
Nastaveni podpory monitorovaciho médu v operacnim systému Linux.. 238
Ovladace kompatibilni s rozhranim Linux Wireless Extensions 239
Konfigurace ovlada¢i MADWIFI 0.9.1 240
Zachytavani bezdratového provozu v operacnim systému LinuX......c.c....... 242
Zahajeni zachytavani paketl - Linux 243
Nastaveni podpory monitorovaciho médu
v operacnim systému Windows 244
Predstavujeme AirPcap 244
Urceni kanalu pro zachytavani 245
Zachytavani bezdratového provozu v opera¢nim systému Windows......... 246
Analyza bezdratového provozu 247
Navigace v okné Packet Details 247
Statistiky ramct 247
Hlavicka IEEE 802.11 249
Potenciél zobrazovacich filtr 251
Provoz pro urcity Basic Service Set 252
Provoz pro specificky Extended Service Set 255
Pouze datovy provoz 260
Pouze nesifrovany datovy provoz 261
Identifikace skrytych SSID 262
Zkoumame vymény EAP 264
Identifikace bezdratovych sifrovacich mechanismu 269
Potencial barevného odliseni zobrazenych pakett 273
Oznacovani From DS a To DS 273
Oznacovani ruseného provozu 275
Oznacovani opakovanych pokust 276




10 Obsah

Pridavani informacnich sloupct 277

Desifrovani provozu 278

Zachytavani bezdratového provozu v praxi 281

Identifikace kandlu stanice 282

Uvod 282

Ovlivnéné systémy 282

Analyza 282

Selhani bezdratového pripojeni 283

Uvod 283

Ovlivnéné systémy 283

Analyza 284

Prizkum bezdratovych siti 290

Uvod 290

Ovlivnéné systémy. 291

Analyza 291

Sdileni Gct pro ovérovani pomoci protokolu EAP 293

Uvod 293

Ovlivnéné systémy. 293

Analyza 294

Utoky typu odepfeni sluzby na protokol IEEE 802.11 295

Uvod 295

Ovlivnéné systémy. 295

Analyza 295

Utoky typu spoofing v sitich IEEE 802.11 298

Uvod 298

Ovlivnéné systémy. 298

Analyza 298

Analyza poskozeného datového provozu 306

Uvod 306

Ovlivnéné systémy. 307

Analyza 307

Shrnuti 313

Rychla reseni 313

Casté dotazy 315
Kapitola 7

Zachytavani PAKetll V Praxi.......i...ciivumiisisicsisoasssisssssisssisssn 317

Uvod 318

Skenovani 318

Sken typu ,TCP Connect”. 318

Sken typu,SYN” 320




Obsah

Sken typu,XMAS” 320
Sken typu,NULL" 321
Trojany pro vzdaleny pristup 322
SubSeven Legend 322
Net Bus 324
RST.b 325
Rozbor cervi 326
Cerv SQL Slammer. 327
Cerv Code Red 328
Podrobnosti o cervu Code Red 329
Prehled dat zachycenych od ¢erva Code Red 329
Podrobny rozbor zachycenych dat CodeRed_Stage1 331
Podrobny rozbor zachycenych dat CodeRed_Stage2 335
Cerv Ramen 336
Aktivni odezva 339
Shrnuti 342
Rychld reseni 343
Casté dotazy 344
Kapitola 8
Vyvoj Wiresharku...............cooeunenee. ol e i e S L
Uvod 346
Podminky pro vyvoj Wiresharku 346
Dovednosti 347
Nastroje / Knihovny..... 348
Dalsi vyvojarské prostredky 352
Wiki Wiresharku 353
,Wish List” Wiresharku 353
E-mailova konference Wiresharku 353
Navrh Wiresharku 353
.svn 354
aclocal-fallback a autom4te.cache 354
Slozka ASN1 354
Slozka Debian 354
Slozka Diameter 354
Slozka doc 354
DocBook 355
Definice dtds 355
Slozka epan 356




Obsah

Slozka gtk 356
Slozka gtk2.tmp 356
Slozka Help 356
Slozka IDL 356
Slozka Image 356
Slozka Packaging 357
Zasuvné moduly 358
Slozka Radius 358
Slozka Test 358
Slozka Tools 358
Slozka Wiretap 359
Vyvoj disektoru 359
Krok 1 - zkopirujte sablonu 359
Krok 2 - definujte zaclenéné soubory 360
Krok 3 - vytvorte funkci pro registraci 362
Krok 4 - informujte Wireshark 364
Krok 5 - vytvorte disektor 364
Krok 6 - predani dat 370
Spousténi disektoru.. 371
Proces rozboru 372
Pokrocild témata........ 373
Nad ¢im se pri tvorbé disektoru zamyslet 373
Vytvareni podstromu 374

Bitova pole 375

Retézce Unicode 376
Konverzace 377
Opakovany prenos paket( 378
Predavani dat mezi disektory 378

Ukladani nastaveni preferenci 379
Fragmentace pakett 380

Retézce hodnot 380

Expertni TAP 381

Ladéni vaseho disektoru 383

Grafické uzivatelské rozhrani Wiresharku (GUI) 383
Item Factory 384

Pouzivani GTK 385

TAP 387

Zasuvné moduly 393

Shrnuti 393
Rychla reseni 394

Casté dotazy 396




