Clanky oznatené prosly odbornym recenznim fizenim.
Clanky oznacené firemnim logem jsou komerénimi prezentacemi.
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Adam Lamser

Jeffrey Bardin je vykonnym feditelem a zaroven hlavnim zpravodajcem
ve firmé Treadstone71. Jako pfedniho odbornika jak na zpravodajstvi,
tak i na kyberprostor jsme se ho v tomto dile ptali na cyber threat
intelligence, co to vlastné znamena byt zpravodajcem v soukromém
sektoru ajak vnima pokroky kybernetické bezpecnosti od jejiho zrodu.
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Jifi Urbanec

V druhé ¢asti miniserialu o PKI zapojeném do systému spravy asymetrickych kli-
¢0 je popsana architektura typického CKMS pro asymetrické klice, jeho funké-
ni bloky, procesy, pozadavky a pfehled existujicich standardd, na kterych jsou
CKMS stavény. Architektura je popsana z pohledu schopnosti spravovat velké
mnozstvi riznych kli¢d a schopnosti rychle a s malym rizikem selhani pfechazet
mezi sluzbami a dodavateli, a to bez naru$eni provozu. Clanek v zavéru shrnuje
aktudlni vyzvy v zapojeni konceptu CKMS a dava doporuceni pro organizace vy-
Zadujici pruznost v fizeni asymetrickych kli¢d.
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Jaromir Veber

Clanek se zaméFuje na popis toho, jakym zplsobem soudasna legislativa zasahuje
do procesu fizeni incidentd. Jsou popsany relevantni legislativni pozadavky zakond
v oblasti platebnich sluzeb a GDPR a jejich uplatnéni pfi procesu fizeni incidentd
v praxi. Ctenéafi si tak mohou ovéfit, zda jejich proces je vhodnym zplisobem na-
staven, nebo jakym zplsobem proces pfizplsobit, aby vyhovoval legislativé, ktera
se na né uplatiuje.
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Libor Polcak

Tento ¢lanek se zabyva odecty spotfebovanych energii pomoci protokolu Wireless
M-Bus. Vzhledem k pozadavkdm vyplyvajicim z obecného nafizeni o ochrané osob-
nich Udaji upozoriiuje na rizika pouZiti tohoto protokolu v doméacnostech a pfinasi
rady, jak& data prenaset.

Uplatnéni kultury DevOps v Portalu obCana strana

Jan Vlasak

Autor pfiblizuje feSeni Portalu ob&ana z pohledu zplisobu jeho vyvoje a provo-
zu, do kterého se promitaji sou¢asné trendy kultury DevOps. Zarovein popisuje,
jakym zplsobem je realizovana bezpecénost v projektu, ktery je od samého po-
Catku fizen agilné a kde je vitdna kazda zména v implementaci softwaru nebo
samotné infrastruktury.

Testovani blockchainovych feSeni @

Jakub Jedlinsky, Krystof Jelinek

Clanek se zabyva sou€asnym stavem vyuZitelnosti blockchainovych feSeni. Roz-
liSuje mezi korporatnimi DLTs a vefejnymi DLTs. Nasledné prezentuje vysledky
uZivatelského testovani ¢tyf aplikaci na vefejnych blockchainech a vyvozuje
z nich obecnéjsi poznatky o pfipravenosti téchto feseni.
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Vladim ir Kufner

Tento ¢lanek dale rozviji téma bezpecnosti v ramci DevOps a navazuje tak
na pfedchozi dil. Vysvétluje koncept kontinualni bezpecnosti (Continuous Secu-
rity), diskutuje téma vazeb bezpecnosti a infrastruktury v kontextu vyuZziti cloud
computingu a popisuje nutné zmény, jak bezpe¢nost do DevOps implementovat
na urovni technologii, procesd a firemni kultury. Vysvétluje koncept vidcovstvi
a angazovanosti vy$§iho managementu jako klicového faktoru Uspéchu pro Se-
cDevOps. V zavéru je ilustrovan prakticky pfiklad zaclenéni nékterych bezpec-
nostnich metod do zZivotniho cyklu DevOps a diskutovany pfinosy bezpecnosti
pro DevOps a obracené.
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Nova komunikaéni sit' pro systém IoE (Internet of Everything)
pro Papezskou baziliku a svaty konvent sv. FrantiSka z Assisi
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Fabio Garzia

Clanek popisuje realizaci projektu nové komunikagni sité v unikatnim prostfe-
di, kterym je bazilika sv. FrantiSka v italském Assisi. Pro projekt byly vyuzity
nové postupy, jako jsou Internet vSeho (IoE), integrovany multidisciplinarni
model fizeni zabezpeceni a bezpecnosti IMMSSM), genetické algoritmy (GA)
a informacni digitalni model budovy (BIM). Popsané metody jsou obecné pou-
zitelné na kterékoliv podobné lokalité.

Zatimco vyvoj a funkce budou uz nekde
na mésici, bezpe€¢nost se nedostane ani
do vedlejSi mistnosti. Stejny probléem,
jako jsme feSili pfed 20 lety.

...Rozhovor s Jeffreym Bardinem najdete na str. 7.



