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Vtomto vydanijsme nahlédli do fungovani Evropské agentury pro bez-
pecnost siti a informaci (ENISA). Jejiho vykonného feditele Udo Helm-
brechta jsme se ptali, jak se dafi napliiovat poslani agentury, kterym
je osvéta v oblasti kybernetické bezpecnosti, a dale na pfipravované
zavedeni bezpec€nostnich certifikaci.

V&zna zranitelnost (nejen) elektronickych obc&anek:
ROCA (CVE-2017-15361) rok poté

Petr Svenda, Véaclav Matyas
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Tento &lanek predstavuje roéni ohlédnuti za kritickou zranitelnosti ve zplUsobu genero-
vani kryptografickych kli¢d v Gipovych kartach (,ROCA"), ktera se nachazi v odhadem
1-2 miliardach ¢ipl. Tato navrhova chyba byla pfehlédnuta b&hem certifikaci dle NIST
FIPS 140-2 i Common Criteria EAL 5+ az(stala neodhalena po dobu vice nez 15 let. Vedla
K Siroce rozsitenym zranitelnym zafizenim véetné prikaz({ totoznosti nékolika evropskych
zemi, Cipl TPM vyuzivanych pro Sifrovani diskii pomoci Microsoft Bitlocker &i tokenl pro
Sifrovani komunikace dle PGP a zaruceny elektronicky podpis dle elDAS. Zranitelnost
vede kK moZnosti vypogcitat privatni kli€ z pouhé znalosti kli¢e vefejného. Utok Ize snadno
paralelizovat na vice vypoc€etnich jadrech atim ho prakticky libovolné zrychlovat.

Jak na bezpecné zavadéni cioudovych sluzeb - ¢ast V. strana
Martin Zbofil, Michal Wojnar

Spole¢nost PricewaterhouseCoopers zkoumala ve spolupraci s TATE International,
s.r.o. Grovefi povédomi o bezpecnosti cioudovych sluzeb. Priizkum se zamé&fil na vyu-
Zivani cioudovych sluzeb v organizacich, jejich bezpe&nostnich rizik, pfinosd, opatieni
a kontrol. Sougasti prizkumu byly také otazky na compliance a statni cloud. Tento
¢lanek pfinasi druhou ¢ast prehledu nejzajimavéjsich vysledkd, které priizkum nabidl.

Stéhovani datového centra jako ,,0stry test’ Business Continuity
Josef Rech

M(ize Vam pomoci zavedené Business Continuity a Disaster Recovery planovani i pfi tako-
vych aktivitach, jako st&hovani datového centra? Samoziejmé, Ze mlize. Konkrétni situaci,
pfipravu na stéhovani, jeji pribéh a vysledek, véetné role BCM, Ize ukazat na Raiffeisen-
bank, kde stéhovani datového centra pfed par mésici probéhlo. Pfestoze za vlastnim sté-
hovanim stalo hlavné usili kolegd z IT, je bez pochyb, Ze celd akce prob&hla snaze pravé
diky tomu, Ze v Raiffeisenbank je jiz po nékolik let vybudovana a pravidelné testovana
infrastruktura umozniujici pfevést provoz kritickych aplikaci do zaloZzniho datového centra
a neomezovat tak klienty ¢ zaméstnance ve vyuzivani systéma a sluzeb banky. Pfinos se
prokazateln& ukazal iv pravidelném trénovani ¢lend krizového Stabu atym@ obnovy.

Co nového pfinasi TLS 1.3 strana
Jaroslav Dockal

Clanek rozebira, co pfinasi nova verze protokolu TLS z hlediska bezpec&nosti a vykon-
nosti. Dale podrobné analyzuje, jak se v ném odrazi pokroky v kryptografii. Upozor-

fuje, Zze dilema mezi poZzadavky vykonu a bezpecnosti se promitd i do samotného TLS
1.3, ato do rozhodovani mezi dvéma variantami procesu obnovy relace.

DevOps - cast Il strana
Vladimir Kufner

Dalsi dil serialu probira klic¢ové principy a koncepty uplatiované v ramci DevOps, vEet-
né asi nejznaméjsiho principu tzv. tfi cest (Three ways). Dale se v textu rozebiraji
vybrané praktiky, jejich definice a podrobnéjsi vysvétleni.



Zazitkovost a interaktivita vzdélavani déti
v oblasti kybernetické bezpe€nosti

strana

3R
Pavlina Jedlickova

Vyznam integrace problematiky kybernetické bezpecnosti do edukacéniho proce-
su nabyva v poslednich letech na dilezitosti. Otazkou vSak zUstava, jaké vzdéla-
vaci metody jsou z pohledu této problematiky nejefektivnéjsi. Clanek seznamuje
s interaktivnimi a zazitkovymi metodami vzdélavani zak( zékladnich $kol v ob-
lasti kybernetické bezpecnosti a nabizi ukazku vzorové interaktivni aktivity pro
z&ky Sestych a sedmych tfid.

Dynamicky biometricky podpis pre podnikovl prax
FrantiSek Mortai

Podpis je prirodzeny, lahko dostupny, pouZivatelom dobre zndmy néastroj pre pre-
ukadzanie svojej identity. Autentizacia osdb pomocou dynamického biometrické-
ho podpisu (DBP) dokaze zvysit kyberneticki bezpetnost a paralelne zefektivnit
komunikéciu v podniku. Clanok sa zameriava na vyhody a uskalia DBP, pricom sa
reprezentuju rieSenia a rady pre organizacie na Uspe$SnU implementaciu DBP.

Informacni aktiva a rizika - ¢ast Il. © strana,

Miroslav Buda

Ve druhém dile autor popisuje fe3eni dfive prezentovanych problémd s fizenim
informacnich aktiv a rizik. Pfi ném vyuzivd zku$enosti ziskanych pfi implementaci
zékaznickych projektd a zaméfuje se na moznosti vyuziti dedikovanych informag-
nich systémda, které srovnava s manualnim zpracovanim. Zavérem jsou vyjmenovany
klicové pilife, na kterych by méla stavét kazda organizace implementujici moderni
fizeni informaénich aktiv a rizik.
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