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berkriminalité, které funguje pfi Europolu, jako jediny zastupce
z Ceské i Slovenské republiky. Ptali jsme se ho proto predevsim,
v ¢em tato prace spociva, co konkrétné je jeji napini a jaké pro-
blémy v sou¢asné dobé fesi.

Jaroslav Jakub&ek plsobi v Evropském centru pro boj proti ky- a

Bezpecnost technologii mobilniho zdravotnictvi (mHealth)
Zdenék Gitter

Vyuzivani mobilnich aplikaci ve zdravotnictvi (mHealth) - jak profesionaly, tak pa-
cienty - je spojeno s mnoha otazkami tykajicimi se bezpe&nosti. Clanek uvadi, jak
rlzné druhy bezpeénosti ovliviiuji Gginnost, spolehlivost, divéryhodnost a kvalitu
mobilnich aplikaci v praxi. Pfitom si klade za cil podnitit diskusi mezi bezpe&nost-
nimi odborniky v CR k fenoménu mobilnich aplikaci, pro jehoZ komplexni otazky
zatim v zemich EU se spole¢nym trhem neexistuje univerzalni feSeni.

Blockchain a bezpecnost strana
Jakub Jedlinsky

Clanek se zabyva tematikou bezpe&nosti technologif distribuované agetni knihy
(DLT) se zaméfenim na blockchain. V prvni ¢asti se vénuje nepfili§ zkoumanému
tématu, a sice roli divéry v tyto DLTs. Zohledfiuje $irsi systémové hledisko. DLTs
byvaji zkratkovité oznatovany jako feSeni odstrafujici potfebu davéry, cozZ je
pfinejmensim zavadéjici. Druhd ¢ast je vénovana problematice novych bezpec-
nostnich vyzev, se kterymi se museji vypofadat sami uzivatelé.

Jak uzivatelé premysleji o bezpecnosti v kontextu
mobilniho bankovnictvi?

Petr DoleZal, Agata Dafbujanova, Lenka Knapova
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Clanek se vénuje tématu usable security. V teoretickém Gvodu je pfedstaven kon-
cept mentalnich modeld a vyznam jejich zkoumani pro vyvoj bezpetnych systéma.
V praktické ¢asti jsou predstaveny vysledky uZivatelské studie autentiza¢nich metod
v rdmci mobilniho bankovnictvi.

Blackout - energetické spole¢nosti se pfipravuji
na minimalizaci nasledkd
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Pokud nastane Blackout, lidé oceni kazdou pomoc a informaci. Autor popisuje
zkuSenosti ze spoleénych cvi¢eni distributora elektfiny s krajskymi Gfady. zda-
raziiuje dulezitost rychlého pfenosu kvalitnich informaci a vzajemnou pomoc
mezi lidmi a institucemi. Energetika se snazi pomoci aktivaci lokalnich zdrojl
elektfiny.

Pavel Veselka

Vyuziti umélé inteligence v zabezpeceni IT strana
Michal Hebeda

Autor popisuje vyvoj a redlné vyuZziti umeélé inteligence v praxi v oblasti IT bez-
pecnosti. Vénuje se zejména nastupu strojového uceni ajeho fazim, definuje
oblasti, ve kterych mlize um&la inteligence pomoci ve zvySeni bezpecénosti.



Jak na rizika - c¢ast IIl. strana
Richard Michalek

Dalsi dil serialu Jak na rizika“ pfinasi specifika analyzy a fizeni rizik bezpecnosti
informaci, prakticky pfistup k realizaci a tipy na sniZzeni pracnosti a zvySeni sro-
zumitelnosti.

DevOps - cast IV.

Vladimir Kufner

Tento ¢lanek shrnuje nejlepsi praktiky v oblasti implementace DevOps, upozor-
fiuje na Casté chyby a na véci, kterym je lepSi se vyhnout. Popisuje odliSné po-
zadavky a doporuceni, které jsou pro DevOps specifické, jako jsou tfeba organi-
zacni struktury, procesy a role.
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Pripadova studie: implementace DLP v Ceské priimyslové
zdravotni pojiStovné
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Matej Zachar

Pfipadova studie nasazeni Data Loss Prevention (DLP) systému pfiblizuje, jak mize
vypadat nasazeni DLP v praxi. Na p¥ikladu spole€nosti Ceska prlimyslova zdravotni
pojistovna jsou znazornény jednotlivé ¢asti implementaéniho projektu od Uvodni
analyzy az po akceptaci uZivateli a uvedeni do ostrého provozu. Pfredstavena je jak
architektura, tak konkrétni koncept implementace DLP do prostfedi organizace.
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Na kybernetickou bezpe&nost nelze nadale hledét jako na problematiku ICT, ale
je tfeba k ni pfistupovat celostné. To znamena vnimat kybernetickou bezpe&nost
v kontextu naplfiiovani poslani organizace a udrzovanijeji konkurenceschopnos-
ti, coz vyzaduje posileni mezioborové komunikace uvnitf firmy a schopnost pro-
pojovat informace z ICT infrastruktury s informacemi z daldich zdroji uvniti i vné
organizace. Toje mozné efektivné realizovat pomoci nadstavbové platformy, kte-
r4 konsoliduje informace ze SIEM systém(, monitoringu firem a osob, systéma
fizeni vyroby a majetku a daldich informa&nich systémda.



