Clanky oznagené @ prosly odbornym recenznim fizenim.
Clanky oznagené firemnim logem jsou komer&nimi prezentacemi.

Rozhovor s Karlem Rehkou

Daniela Seigova

Brigadni general Ing. Karel Rehka byl 20. bfezna 2020 jmenovan feditelem
Néarodniho Gfadu pro kybernetickou a informaéni bezpe&nost (NUKIB).
V prvnim ze dvou dild rozhovoru pro DSM odpovida na otazky ohledné

vizi do budoucna, moznosti vyuziti zkuSenosti z vojenskych misi v novém
GFadu, plany na praci s viadou uvolné&nymi zdroji pro NUKIB a dal3i. -b

Vyzva jménem DSAR ...aneb co pro spravce znamena

Z&dost o pfistup k osobnim Udajam - ¢ast |.

Petra Véznikové

Clanek se zabyva pravem subjektu Gdajli na pFistup a kopii Gdajdi (dle & 15 GDPR). Prvni
Cast pFispévku obsazena v tomto vydani pfinasi pohled na hmotné&-pravni aspekty prava
na piistup z pohledu spravce osobnich udajii (obsah a rozsah prava) a uvadi piiklady
sankci uloZenych za nedodrzeni souladu s GDPR pfi vyfizovani Zadosti o pfistup.

Evropsky certifika&ni ramec kyberbezpe&nosti ICT produktd,

o o strana
sluzeb a procesu
Véaclav Stupka, Jakub Vostoupal

Clanek pojednéava o jednotném evropském ramci pro certifikad kybernetické bezpeé-
nosti a 0 zménéach, které mize tato novinka z dilny EU pfinést. Ctenaf je v ném sezna-
men s tim, co vlastné certifikace je, dale se zakladnim fungovanim certifikacniho ramce,
odpovédnych instituci a nakonec i s certifikaénim procesem.

PFichazi kyberneticka valka. Jak priprava hackera probiha? strana

Daniel Hejda

Pfichazi kyberneticka valka. Zjistéte, jak Gto¢nici premysli a jaké aktivity musi udélat
nez se pusti do vlastniho kybernetického utoku. V ramci ¢lanku zjistite, ze faze pri-
pravy kybernetického Gtoku je tou nejdilezitejsi a pfijdete na to, pro¢ Ize Gto&niky
prirovnat ke stratégtm, ¢i Sachistdim.

Odpovédi na otazky k novele zakona o Vojenském zpravodajstvi

Aktudlni novela zakona o Vojenském zpravodajstvi, kterd se tyka zajiStovani kyber-
netické obrany Ceské republiky (snémovni tisk & 800) zpdsobila velky rozruch, jehoz
soucasti je i fada dezinformaci. Vyvstava proto nékolik zasadnich otazek. Rozhodli
jsme se pozadat o vyjadreni k této problematice nékolik vybranych odbornikdi, aby
méli moznost okomentovat nékteré aspekty zmifilované novely. Tento ¢lanek vam tyto
odpovédi, v€etné vyjadreni Vojenského zpravodajstvi, pfinasi.
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ZvysSeni bezpecnosti PKI pomoci technologie blockchain

Yehor Safonov

Tento €lanek se vénuje problematice vylepSeni bezpecnosti klasického modelu Public Key
Infrastructure (PKI) pomoci revoluéni technologie blockchain. V prvni ¢asti se autor zamé-
fuje na vysveétleni principl fungovani klasického PKI systému zaloZzeného na dlvéryhod-
nosti certifikaéni autority (CA) a také na feSeni Certificate Transparency (CT) vyvinutého
spole¢nosti Google. Autor uvadi bezpe&nostni problémy a rizika obou model( a nastifiuje
mozné zplsoby obrany proti sofistikovanym Gtoénikm. V druhé Casti je kladen diraz
na popis technologie blockchain a na moznosti jeho integrace s PKI. V textu jsou porov-
nany existujici modely blockchain PKI se zamé&Fenim na feeni CertLedger, které miize byt
Uspésné pouzito na zvyseni finalni bezpecnosti PKI.

DevOps - ¢ast Vlil. strana

Vladimir Kufner

Tento zavérecny dil série ¢lankd o DevOps shrnuje predchozi dily a zamysli se nad
odhadem budouciho vyvoje DevOps. Diskutuje sou€asny stav DevOps, uvadi nékteré
priklady firem, které proSly transformaci na DevOps. Odkazuje nejcastéji pouzivané
reference a firmy, které se kolem DevOps hodné toci.

Penetra¢ni testovani - ¢ast I
Michel Quiroz

Penetracni testovani se v oblasti IT bezpecnosti stava klicovou soucasti zivotniho cyk-
lu bezpe&ného vyvoje a hraje kli¢ovou roli pfi zabezpe&eni systémi a platforem. Po-
rozuméni problematice penetra¢nich testd, motivaci je provadét, procesiim testovani
a dalsim aspektim pomize rozhodnout se, zda-li je penetraéni testovani pro vas a vasi
spole¢nost to pravé. V tomto prvnim Elanku série se zaméfime na zakladni informace
0 penetracnim testovani, zodpovime nejcastéji kladené otazky a pokusime se vyvratit
nékteré mylné predstavy o téchto testech.
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ISO 27701: alternativa certifikace GDPR strana

Petr Simsa

Clanek se vénuje Gvodu do standardu ISO/TEC 27701: Privacy Information Manage-
ment System. Popisuje zakladni rozdily mezi 1ISO 27701 a ISO 27001 a mozna vyuziti
tohoto standardu vcetné alternace certifikace k GDPR.

»Za nejcennéjsi ale povazuji zkuSenosti
s vedenim lidi. Nécojiného je zadat ukol
v klidu kancelare a néco jiného je chtit
po lidech, aby nasazovali svdj zivot

Vv situaci s velmi nejistym vysledkem. “

...Rozhovor s Karlem Rehkou najdete na str. 7.



