Clanky oznagené |g | prosly odbornym recenznim Fizenim.

Clanky oznagené firemnim logem jsou komer&nimi prezentacemi.

Rozhovor s Jeffreym Bardinem strana
Adam Lamser 7
Jeffrey Bardin je vykonnym feditelem a zaroveri hlavnim zpravodajcem
ve firmé Treadstone 71. Jako pfedniho odbornika jak na zpravodajstvi, tak
i na kyberprostorjsme se ho vtomto dile ptali na Cyber Threat Intelligence,
co to vlastné znamena byt zpravodajcem v soukromém sektoru ajak vniméa
pokroky kybernetické bezpe&nosti od jejiho zrodu.

Povinnost Data Retention v judikatufe Soudniho dvora EU
a Ustavniho soudu CR

Miroslav Uficar

Povinnost uchovavat provozni a lokalizacni (daje (Data Retention) byla od svého pfijeti
kritizovana kvili zasahiim do prava na soukromi. Povinnost Data Retention jiz byla pfed-
métem tii rozhodnuti Soudniho dvora EU atfi rozhodnuti Ustavniho soudu CR, nejvyznam-
néjSim z nich byl rozsudek Soudniho dvora EU o prohlaSeni Data Retention Smérnice
za neplatnou. V probihajicivéci francouzsky, belgicky a britsky soud pozadaly Soudni dvar
EU, aby posoudil, zda jejich narodni povinnosti Data Retention jsou v souladu s unijnim
pravem. Generalni advokat Soudniho dvora prednesl své stanovisko v téchto vécech
15. ledna 2020. Podle jeho nazoru museji byt prostfedky a metody boje proti terorismu
v souladu s pozadavky pravniho statu. Proto konstatuje, Ze ePrivacy smérnice brani takové
pravni upravé, ktera uklada povinnost plo3n& a nerozlisujicim zplisobem uchovavat pro-
vozni a lokalizagni Udaje véech Gcastnik(, jako je tomu u francouzské, belgické a britské
pravni Gpravy. Rozhodnuti Soudniho dvora mize byt otekavanov nadchazejicich mésicich.

DevOps - ¢ast VII. strana
Vladimir Kufner 30

Ptedposledni dil série ¢lanki o DevOps shrnuje dosazené vysledky transformace na
DevOps po cca IOletém obdobi a zamysli se nad odhadem budouciho vyvoje DevOps.
Clanek probira nejéast&jsi myty atypické problémy pfi transformaci na DevOps.
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Malware Emotet - Trickbot - Ryuk v beneSovské nemocnici strana
Adam Kug¢insky, Vojtéch Sikora

Clanek se zabyva kybernetickym Gtokem na nemocnici v Bene$ové, ktery probg&hl
v prosinci 2019. V €lanku je popséan utok, malware, ktery byl v tomto pfipadé pouZit,
postup po detekci Utoku a opatfeni, kterd je tfeba uplatnit k prevenci a reakci na tyto
typy Utokd.

Recenze knihy strana

Miroslav UFicaf

Recenze knihy Bezpecnost informaénich systémd podle zakona o kybernetické bez-
pecnosti (Smejkal Vladimir, Sokol Tomas, Kodl Jindfich)

P 1l

Virova stranka

POIIfV

Normy a publikace

Metamorfosa: Ohlédnuti za Svatomartinskou husou
Informace z partnerskych spole¢nosti
Metamorfosa: Zabijatka anebo workshop
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Management summary

Tiraz

Soukromi uzivatelll v prostiedi internetové reklamy
na Ceském webu

strana

n
Libor Pol¢ak

Pro zobrazeni co nejrelevantnéjsi internetové reklamy jsou vyuzivané aukéni servery, které
§ifi nabidky prozrazujicivelké detaily o uzivateli,jeho vlastnostech, prohlize¢i, poloze apod.
Proto jsou v posledni dob& podavany &etné stiznosti k dohledovym organtim. Tento &lanek
ukazuje, ze i v CRjsou zpracovavana citliva osobni data bez odpovidajicich souhlasti.

Prdzkum stavu digitalizace strana

Peter Chrenko

Ze slovnich spojeniobsahujicich slova Digitalizace a Digitalnitransformace se postupné
stava klisé, pripadné kazdy si pod ni pfedstavuje néco Gplné jiného. Ukazuje se, Ze nej-
obvyklejsi pfedstava souvisi se zavadénim novych technologii a aplikaci, které ndm usnadriu-
ji praci a zakazniktm zpfijemfiuji Zivot. Cim vic firma do t&chto technologii investuje, tim se
povazuje za digitalnéjsi. Realita je vSak takova, Ze tyto investice nepfinasi ocekavany efekt,
a externiho). Cilem €lanku je s vyuzitim nedavnych miniprlizkumd poodhalit, jaka je digitalni
skute€nost ve velkych firmach a naznacit, jak k této komplexni problematice prakticky pfi-
stupovat v organizacich a zacit vytvafet povédomi pro vefejny sektor, aby to délal spravné
hned na prvni pokus, protoze to ma dopad na vSechny ob&any a celou spole¢nost.

Dvé dekady snah OSN o stabilizaci kybernetického prostoru strana
Richard Kadl¢ak

Clanek pojednava o historickém vyvoji snah OSN o stabilizaci kybernetického prostoru
od devadesatych let do soucasnosti. Zarover identifikuje hlavni tfeci plochy mezi staty ha-
jicimi svobodny, otevieny a bezpeény kyberprostor na strané jedné, a staty, které usiluji
o omezeni svobody na internetu pod zaminkou zajisténi kyberbezpecnosti, na strané druhé.
V neposledni fadé &lanek priblizuje roli Ceské republiky v mezinarodnich jednanich OSN
azamysli se nad praktickymi zplisoby stabilizace kybernetického prostoru na globalni trovni.
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Skuteénost mlze byt horsi nez oGekavani strana
Martin Hlavac

Koncem roku 2019 narazili IT administratofi vyznamné finanéni instituce v Ceské
republice na neobvyklé aktivity v IT infrastruktufe firmy. V prib&hu ovéfovani do-
spéli k zavéru, ze spole¢nost byla napadena hackery, a pokusili se problém vyfesit
vlastnimi silami. Po nékolika tydnech nelGspé&sSnych snah byl o pomoc pozadan tym
ze spole&nosti AEG. Expertim na kybernetickou bezpe&nost se zahy podafilo rozkryt
nebyvaly rozsah incidentu, odhalit vstupni vektor Gto¢nik(i do systému a nasledné
Utok za pomoci pfesné koordinovanych krok( zastavit. Finalni eliminaci Gtoénikd
v infrastruktufe instituce umoznilo nasazeni EPP/EDR feSeni a nasledné manualni
ukon&eni zbyvajicich aktivit hackerl. Ti byli v prib&hu vySetfovani incidentu identifi-
kovani jako €lenové celosvétové aktivni skupiny Cobalt Group, kterd se specializuje
na nezakonné vyvadéni finanénich prostfedkl z firem a instituci.

»Zadnou hru, Zadny souboj nikdy nevyhrajete,
pokud hrajete pouze na své poloving hriste.
Vzdy prohrajete, protoze nikdy neudtodite.
TakzZe jestlijsem pro hackback? Rozhodné.
Mél by se ho snazit délat kazdy? Rozhodné ne.
Mélo by to byt povoleno? Do ur€ité miry. “

...Rozhovor s Jeffreym Bardinem najdete na str. 7.



