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Clanky oznagené <~ pro$ly odbornym recenznim fizenim.

Clanky oznagené firemnim logem jsou komer&nimi prezentacemi.

Rozhovor s Karlem Rehkou - &ast II. strana
Daniela Seigova 7
Brigadni general Ing. Karel Rehka byl 20. bfezna 2020 jmenovan fedite-
lem Narodniho Gfadu pro kybernetickou a informaéni bezpeé&nost (NUKIB).
Ve druhém dilu rozhovoru pro DSM odpovida na otazky ohledné postaveni
NUKIB v ramci svétovych struktur, vzd&lavani mladeze, budoucnost kyber-
netickych hrozeb, digitalizaci spole¢nosti a dalsi.

Vyzva jménem DSAR ...aneb jak m& spravce postupovat,
kdyZ mu pfijde Zadost o pfistup k osobnim Gdajlim - ¢ast Il

strana

Petra VéZnikové

Clanek se zabyva pravem subjektu Gdajd na pristup a kopii udaji (dle & 15 GDPR).
Druh& ¢ast prispévku obsazena v tomto vydani pfinasi pohled na procesni aspekty prava
na pfistup z pohledu spravce osobnich Gdajd a pfedstavuje vzorovy navod postupu pro sprav-

ce osobnich Gdaji pfi vyfizovani zadosti o pfistup.

Likvidace nosi¢d dat a jejich obsahu v teorii a praxi - ¢ast I.
Vladimir Smejkal

Prvni dil &lanku o likvidaci nosicl dat a jejich obsahu se zabyva predeviim pravnimi
a technickymi normami, které ukladaji povinnosti nebo informuji o riznych zptsobech
likvidace dat. Je zde popsana likvidace nosi¢l s utajovanymi informacemi a podle zakona
o kybernetické bezpe&nosti, resp. jejich provadécich pfedpisl. V zavéru jsou popsany
technické normy tykajici se likvidace nosi¢t dat a dat samotnych, jako jsou U.S DoD,
NISI, EN BS, DIN, ISO/IECapod.

LUATD obsan
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Priciny a dopady SSRF zranitelnosti strana
Jozef Karlik

Utok, pfi kterém Gtoénik pfiméje n&jakou serverovou sluzbu k odeslani pozadavku na ji-
nou serverovou sluzbu a nasledné preposlani odpovédi uto¢nikovi, se nazyva Server Side
Request Forgery (SSRF). Byt SSRF Utoky prosly zna&nou evoluci, zlstavaji relevantni ze-
jména diky implicitni divéfe nebo obecné laxnimu pfistupu k bezpec&nosti, ktery vede
K ponechani zneuZitelnych cil& v dosahu Gto¢nikd. Clanek rozebira podstatu SSRF atokd,

pri¢iny a dopady zranitelnosti server( na tento Gtok.

Ochrana proti kyberatokdim nejen ve zdravotnictvi: kliovy
je novy pohled na zabezpeceni

PR VMware
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Virové stranka
Normy a publikace

Metamorfosa: Nutné kroky k bezpeénému zdravotnictvi - X dni po kyberutocich
na nemocnice v BeneSové, Brné, Ostravé a dalSich

Informace z partnerskych spole&nosti
Metamorfosa: Letni soirée

Pravni rubrika

Management summary

Tirdz

Cloudové sluzby z hlediska ochrany osobnich tdaj
Lenka Suchankova

Clanek pojednava o nékterych dopadech Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrang fyzickych osob v souvislosti se zpracovanim osobnich Gdajd
a o volném pohybu t&chto Gdajd a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrang
osobnich udajl), dale jen obecné nafizeni nebo GDPR, na poskytovani cloudovych sluzeb. Zamysli
se nad postavenim zékaznika a poskytovatele cloudové sluzby z perspektivy GDPR a rozebira
nékteré dasledky vyplyvajici z postaveni spravce, zpracovatele, spole¢nych spravci a subzpra-
covatell. Ve své druhé &asti se ¢lanek zamysli nad nékterymi aktualnimi problémy spojenymi
s preshrani€nim zpracovavanim osobnich Gdajd v cloudu, zejména nedostatec¢nosti smluvnich
ajinych nastrojd jako jsou standardni smluvni dolozky a nedavno zruseny Privacy Shield.

IT bezpe€nost v agilnim svété strana

Radovan Vacek

IT bezpecnost je v agilnim své&té ,enabler”, ktery jednotlivym tym0m a tribedm umoZiuje
dosahovat jejich business cile pfi zachovani akceptovatelné miry IT rizik. Téma agilniho fizeni,
a to nejen ve vztahu Kk software, nepopiratelné pfinesla svétu mnoZstvi progresivnich techno-
logii a postuptl, které viak sebou nesou i zménu paradigmatu, a to jak v roviné technické, tak
v roving organizaéni a kulturni. Clanek se pokousi tvrzeni zasadit do realného prostredi agilné
fizenych a na technologie silné& orientovanych spole¢nosti a pojmenovat kulturni i technické
aspekty €innosti tymu IT bezpe&nosti.

Pojistné podminky pojisténi kybernetické bezpe€nosti

© strana

Clanek obsahuje analyzu pojist&ni kybernetickych rizik nabizenych vybranymi pojistovna-
mi. Pozornost je vénovana pojistnym podminkam v Ceské republice, N&émecku a Spojeném
kralovstvi. Pojistné podminky jednotlivych pojistiteld se podstatné& lisi z hlediska rozsahu
pojistného kryti, coZ je tfeba mit na paméti pfi volb& vhodného pojisténi. Kromé toho jsou
pfedmétem rozboru také aktivity viadnich a nevladnich organizaciv oblasti pojisténi kyber-
netickych rizik. Tyto aktivity jsou v sou¢asnosti zaméreny predevs§im na vypracovani zprav
a doporuc€eni zaloZenych na konzultacich s pojistiteli a dotaznikovych Setfenich.

Petr Dobias
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Ransomware - aneb poznejte kybernepfitele Cislo 1

Jakub Alimov

Clanek predklada fakta o vydéra&ském software, tzv. ransomware. Struéné popisuje his-
torii vzniku a dal$i vyvoj tohoto typu Skodlivych program a uvadi priklady z praxe, kdy
zneuziti ransomware vedlo k vysokym finanénim ztratam, pfipadné k dalSimu ohroZzeni lidi
¢i majetku. V zavéru shrnuje moZnosti, jak se kybernetickym hrozbam a vydirani bréanit.

» Vedle pFipravy lidi musime také bedlivé sledovat
vyvoj technologii a v tomto sméru smysluplné inves-
tovat do védy a vyzkumu. CR bude kromé pasivni
ochrany kyberprostoru muset nutné disponovat také
aktivni obranou vc€etné ofenzivnich schopnosti,
které dfive Ci pozdéji budeme muset pouzit. “

...Rozhovor s Karlem Rehkou najdete na str. 7.



