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Clénky oznagené » prosly odbornym recenznim fizenim.
Clanky oznacené firemnim logem jsou komerénimi prezentacemi.

Daniel Rous
Michal Wojnar, Daniela Seigova

Rozhovor s Danielem Rousem - bezpe&nostnim Feditelem Skupiny CEZ. Za DSM
jsme se ptali na moznost blackoutu v CR, zkuSenosti z praxe ve zpravodajskych
sluzbach, zabezpeceni dodavatelského fetézce po kauzach SolarWinds a Hafnium,
bezpeénostni opatfeni spojena s dostavbou Dukovan a mnoho dal$iho.

Reseni kompenzaénich opatfeni kybernetické bezpe&nosti
dle norem IEC 62443

llja David, Ludék Lukas

Clanek se zabyva feSenim kybernetické bezpeénosti dle norem IEC 62443, ramcové popisuje
kategorie technickych i organizaénich bezpe&nostnich pozadavk( a jednotlivych Grovni bez-
pec¢nosti. Dale podrobné analyzuje, jakym zplsobem jsou v této normé& fedena kompenzadni
opatfeni, mozné dlvody jejich zavedeni aje zde navrzen soubor moznych kompenzacnich opat-
feni. Kompenzaéni opatfeni Ize poté aplikovat v rdmci komplexniho systému fizeni kybernetické
bezpecnosti.

Hodnoceni zranitelnosti - ¢ast Il strana
Lubomir Almer, David Peci

Navrh nové metody pro hodnoceni zranitelnosti, ktery eliminuje nedostatky Common Vulne-
rability Scoring Systému a OWASP Risk Rating. Tato metoda vyuziva jednotlivé silné stranky
téchto nejpouzivanéjSich metod a zaroveri minimalizuje jejich slabé stranky. Utvafi tak kom-
plexni metodu pro efektivni a pfesné hodnoceni zranitelnosti, které je vztazené pfimo na
hodnocené prostredi.

Prlizkum: Bezpe¢né zdravotnictvi v CR 2020 - &ast Il. strana
Karolina Kubinova, Michal Wojnar

Spole¢nost PricewaterhouseCoopers zkoumala ve spolupraci s TATE International Urovei kyber-
bezpecnosti v éeském zdravotnickém sektoru. Prlizkum se zaméfil napfiklad na vyvoj technologif
ve zdravotnictvi v pfistich letech, jejich zabezpeceni a vliv pandemie na zdravotnictvi. Sou&asti
prlizkumu byly mimo jiné také otazky tykajici se investic v sektoru, subjektivnino vnimani citli-
vosti urgitych typd informaci nebo otazky zaméfené na identitu jednotlivych aktérl hrozeb. Tento
dvoudilny serial pfinasi druhou ¢ast prehledu nejzajimavéjsich vysledkd, které priizkum nabidl.

Dramaticky narlst zajmu o provozni a lokalizaéni Gdaje strana
Miroslav Uficaf

Povinné plodné uchovavani provoznich a lokalizaénich Gdaji {Data Retention) ajejich vyuzivani oprav-
nénymi organy bylo v poslednich letech pfedmétem mnoha soudnich rozhodnuti. Spolecné vyhlaSené
rozsudky Soudniho dvora EU ze 6. fijna 2020 jsou zatim nejnovéjsi v této fadé. Soudni dvir v nich
op&tovné deklaroval zakaz plo3ného uchovavani provoznich a lokalizagnich udajli, sougasné vymezil
vyjimky z tohoto z&kazu a stanovil podminky pro jejich aplikaci, vzdy se musijednat o vyjime&né a €aso-
vé omezené situace. V pravnim fadu CR vSak naopak &im dal vic pfibyva organti opravnénych vyzadat
si provozni a lokalizagni ddaje. K dosavadnim organtim nedavno pfibyl Ufad pro ochranu osobnich dda-
i@, nyni by mély nasledovat Urad pro ochranu hospodaFské soutéze a Statni hygienicka sluzba. Autor
ma silné pochybnosti o souladu téchto navrhd s jednozna&nymi zavéry Soudniho dvora.

Identity Management aneb Centralizovana sprava identit strana
v IT systémech

Lukas$ Cirkva

Clanek o Identity Managementu pojednava o tom, co je a co neni IdM, kdy je vhodné jej zvolit
a s ¢im konkrétng vam mlze pomoci. Dozvite se informace od automatizace procesl IdM az po
jeho vyhody v souvislosti s bezpecnosti, centralizaci i evidenci. Dale ziskate informace ohledné
IdM a spravy konkrétnich Géth. Z Elanku zjistite, jak vybrat vhodny 1dM, na co si pfi jeho vybéru
dat pozor a které otadzky byste méli dodavateli klast. Dozvite se také, jak probiha jeho migrace,
¢eho se tyka a které jsou jeji dva zakladni pfistupy.



Platforma pro kyberbezpec&nostni vzdélavani

. . strana
z Masarykovy univerzity
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Jakub Cegan, Daniel Tovarfidk

Clanek se vénuje open source platformé& pro kyberbezpe&nostni vzdé&lavani vytvofené
Masarykovou univerzitou pfi fe3eni projektl Bezpe&nostniho vyzkumu Ministerstva vnitra.
V prvni ¢asti se popisuje genezi vzniku platformy, diivody pro rozhodnuti poskytnout ji jako
oteviené feSeni a jeji soucasné vyuziti. Druhd ¢ast pfinasi vhled do technologie platfor-
my a zejména se zaméfuje na technicky popis pfipravy a realizace kyberbezpeé&nostnich
Skoleni.

Sin slavy Cybersecurity strana

Predstaveni ocen&ni a kratky rozhovor s Jaroslavem Smidem. I I I
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Metamorfosa: Zabijacka anebo workshop
Pravni rubrika

Management summary

ITIL 4 - Zakladni koncepty a fakta - Cast Il strana

Vladimir Kufner

Clanek pokraguje v predstavovani zakladnich faktd o ITIL 4 zapodatym v 1 dilu. Konkrét-
né predstavuje pét zakladnich komponent systému hodnoty sluzeb SVS. Zagina sedmi
tzv. Navodnymi principy (doporu¢ované metody pfistupu pfi implementaci). Dale diskutuje
oblast Governance (navaznost na ISO 38500) a vysvétluje co je to Hodnotovy fetézec sluzby
SVC se Sesti jeho kliCovymi aktivitami. Posledni dvémi probiranymi ¢astmi SVS je oblast
tzv. Praktik a Kontinualniho zlepSovani.

,,V budoucnuje proto podle mého nazoru tfeba
vénovat maximalni usili vzdélavani lidi tak,
aby si kazdé dité uz od zékladni Skoly
uvédomovalo, Ze osobni Gdaje jsou jeho
vlastnictvim stejné jako pastelky, mobil nebo
v budoucnu diim, a podle toho se ke svym

i cizim osobnim Gdajdm chovalo.

...Rozhovor s Danielem Rousem najdete na str. 8.



