U VO ittt sttt e 6
| D (G 7 13y o 0 11 1 3 o USEUUUUUTUURUPRRRPP 9
1.1.  Nejasnosti v Kyberprostort . ccerieieeiereeeeie e 10
0 D T B o7 TR 10
11,2 ROZMEGT i 11
L1 HITANICE ciiiiiieiieciieiieiee ettt ettt st e et enteeneenee e 11
1.1.4 Pravomoc a 0dpoveEdnost...uriririrenenieieieeeieceeeceese e 14
2. Kybernetickd VALK A ..ocoviiiiiiiiiici et s 19
2.1.  Dosud znamé nebezpecné skodlivé pocitacové programy 19
2.2.  Nova realita kybernetické VAIKY .....ccoceoeviiniiinininnncnee 21
2.3.  Metody kybernetické VAIKY ....coccoovirviivieciiieeceeeeeeee e 24
3. Rizenirizik v prostiedi kybernetické bezpe&nosti......cccoorvrrrrenenee. 27
3.1, Chyby FIZeni riZiK....ccoieoeiieiecieeeeie e 27
3.1.1 Proces FIZeni T1ZiK...ooooiioiiieeieeee e 29
3.2.  Stanoveni kontextu fizeni rizik kybernetické bezpecnosti 32
3.2.1 Zakladni kritéria fizeni rizik kybernetické bezpecnosti............ 32
3.2.2 Rozsah a hranice bezpecnosti informaci.........ccocoerieiiniiirncennnne. 34

3.2.3 Organizacni struktura pro fizeni rizik systému bezpecnosti

INFOTIMACT oot 35
3.2.4 Identifikace kritickych aktiv organizace.......ccoceoevevevenencncnncne 36
3.3.  Hodnoceni rizik kybernetické bezpecnosti.....cccerververercnencnnne 38
3.3.1 Identifikace rizik kybernetické bezpe€nosti......cecveeeercvecrereennnne. 40
3.3.2 Analyza rizik kybernetické bezpecnosti......ccceeevecivcrccncncncnncnnee 43
3.3.3 Vyhodnocenirizik kybernetické bezpe€nosti......ccceceeeverveciennnnen. 46
3.4. Zvladani rizik kybernetické bezpecnostiv....ceccerceereeceereecieneeeense. 49
34.1 Vyhnuti s€ r1ZiKU oot 50
3.4.2 Preneseni riZiKa ..o 51
3.4.3 SNiIZeni T1Z1Ka oo 51



3.4.4 Posunuti a agregace riZiK.......cooovieienienenieneeiee e 52

3.4.5 Akceptace riZik. .o 53
3.4.6 Rizeniakceptovanych rizik......cccooooooivooeeieieeeeeeeeeeeeeeeneen 54
3.5. Komunikace a konzultace rizik kybernetické bezpecnosti 55

3.6. Monitorovania piezkoumavam rizik kybernetické bezpecnosti

.................................................................................................................. 56

4. Role kryptografie v kybernetické bezpecnosti.....ccccecvcevvencrencncnenne. 61
4.1. Bezpecénostni sluzby realizovatelné pomoci kryptografie 62

4.2.  Zakladni principy a pojmy v kryptografii.......ccccevvvevercvrcereennne 63

43. Klasickd Kryptografie ..ooooiiieoeiieeceeeeee e 69

4.4, Moderni symetrické KryptoSystémy......ccecvevvevencreneneenienieeenen. 72

4.5. Moderni asymetrické kryptosystémy...ccccoceveveveevnncnccnienccncnnennes 73

4.6. Elektronicky PO dpis it 75

4.7. HaSovaci funkee. ..o 76

4.8. Prakticka vyuzitelnost kryptografie.......coceeveviecieniiceneieeenn, 77

5. Bezpecnost mobilnich zafizeni...ccoeniiinninniiicccce 81
5.1 Internet @ beZPeCnoSt . ittt 83

5.2. Mobilni zafizeni a bezpe€nost finanénich sluzeb.......ccceeneeeee. 84

5.3. Moznosti utokll na mobilni zafizeni....c.coceoevievrinininincnncnne 85

5.4 Bezpecnost komunikacniho prostiedi.....ccovverieceiincienieiene 88
ZAVET ittt ettt 91
Seznam pouzitych ZKrateK....cocoriminiiiininiiiciccccece e 95
R @ STIIK oottt ettt ettt et e e ene e beesaesseenaesneennens 97
Predstaveni autorl Kapitol. ..o 99



