Obsah

Obsah:

PREDSLOV 17
ZOZNAM POUZIVANY CHERRATIEK wimnnim st ismias bbb asidsnaanmnis 18
ZOZNAM OBRAZKOV
ZOZNAM TABULIEK

1 Uvop 23
1.1 VYSVETLENIE VYBRANYCH POIMOV ........ =S, T e .

2 POZIADAVKY NA DOKUMENTACIU SRIB 33
2.1 POZIADAVKY NA DOKUMENTACIU SRIB PODEA NORMY ISO/TEC 27001 Lo 33

2.1.1  Vseobeené poziadavky na dokumentacin SRIB ................cooviiimiirinininnns
2.1.2  Poiiadavky na riadenie dokumentacie .
2.1.3  Poziadavky na dokumentdeiu SRIB Hp.!' yajiice = r;badhn nort

ny ISOLEC 27001

213, Prehlad pozadovanych dokumentov

2132 Prehlad pozadovanych internych predpisov ... 41

4:1.3:3 Prehl'ad poZadovanyoh ZAZNAMIOV o....c.ouesssimssssssrrrsronsmssunsnonsmsssssmsnsnssansnsnnassrsnsussssssamsussssosrivesy .41
22 POZIADAVEKY NA DOKUMENTACIU SRIB VYPLYVAJUCE Z PRILOHY A NORMY ISO/IEC 27001 .43
23 ODPORUCANIA NA DOKUMENTACIU SRIB VYPLYVAJUCE Z NORMY ISO/IEC 27002 ... 52
24 POZIADAVKY NA DOKUMENTACIU SRIB pODEA VYNOSU MF SR €, 3122010 Z.7. ..vvveiicianinens 53

24.1  Zakladné poZiadavky na architektiru riadenia ... .
24.2  Poziadavky na dokumentaciu SRIB vyplyvajiice z dulfn h ;mmgraﬁn
24.3  Zhroutie poZiadaviek na dokumentaciu SRIB povinnej osoby .

Mosu ..

25 POROVNANIE POZIADAVIEK NA DOKUMENTACIU SRIB PODEA \IURMY [RO!IFC 7?00] A VYanu

ME SR €. 31200 Z.2..c s srsommrssssmamssasimissertsrsssiarsipassssnnipmnenrny R R ¢
3 POLITIKA SRIB 69
4 POLITIKA INFORMACNEJ BEZPECNOSTI 71
4.1 DOKUMENT POLITIKY PODEA MEDZINARODNYCH NORIEM Loivrininiiniesmssiiassinssrersssbsssnsassssnnns 71
4.2 DOKUMENT POLITIKY PODLEA VYNOSU MF SR C. 31272010 Z.Z. ..ovvviesrscerisnescsssssescarasssnssssassssassans 72
5 ROZSAH SRIB 79
5.1 ROZSAH SRIB ORGANIZACIE PODEA NORMY ISO/IEC 27001 ..o . 81
52 ROZSAH SRIB POVINNEJ OSOBY PODEA NORMY VYNOSU MF SR €. 31212010 Z.Z. e 82
6 POSTUPY A OPATRENIA PODPORUJUCE SRIB 83
6. POSTUPY A OPATRENIA PODEA NORMY ISO/TEC 27001 ...covioviiiiviimiiiimmiisissimsesssisessssiisissisiaasss 83
6.1.1  Postupy podpomj.!iw SRIB i .83
6.1.2  Oputrenia podporiflee SRIB .......ooviii i et iiiasisiiinssississeasssssi st iban a4
6.2 POSTUPY A OPATRENIA PODIA ansu MF SRC 31‘»‘:’"010 Z. )
6.2.1  Postupy podporujiice SRIB ...... Lo et P AU MO TP e e PO R 93
6.2.2  Opatrenia podporujiice SRIB ........ o
6.3 POROVNANIE POSTUPOV A OPATRENI P( )I)I“URLIL( IC u SR]B mm A N()RMY AVY wsL .................. 98
7 METODIKA PRESKUMAVANIA RIZIK 111
71 DOKUMENT METODIKY PRESKUMANIA RIZIK PODUA POZIADAVIEK NORMY ISO/IEC 27001 ........... 112

7.2 DOKUMENT METODIKY PRESKUMANIA RIZIK PODEA POZIADAVIEK VYNOSU MF SR €. 312/2010 Z.z.

118

8  SPRAVA O PRESKUMANI RIZIK 121
8.1 DOKUMENT SPRAVY O PRESKUMANI RIZIK PODEA NORMY ISO/MEC 27001 vveiiiiiciieiriiniiniinnanns 121
8.2 DOKUMENT SPRAVY O PRESKUMANI RIZIK PODUA NORMY VYNOSU MF SR €. 3122010 Z.z. ....... 124
9 VYHLASENIE O APLIKOVATEENOSTI 127
9.1 POZIADAVKY NA DOKUMENT VYHLASENIE O APLIKOVATEENOSTI PODEA NORMY ISO/IEC 27001 127



Obsah

9 2 POZIADAVEY NA DOKUMENT VYHLASENIE O APLIKOVATEENOSTI PODEA VYNOSU MF SR
10 PLAN OSETRENIA RIZIKA 129
10.1 POZIADAVEY NA PLAN OSETRENIA RIZIK PODEA NORMY 1SO/MEC 27001 o.ooviireincrereepnsennesenrinees 129
10.2 POZIADAVKY NA PLAN OSETRENIA RIZIK PODEA VYNOSU MF SR €. 312/2010 Z.Z. ccooccucvciciin 131
11 BCM PLAN 133
11l POZIADAVEY NA BCM PLAN PODEA NORMY  ISO/TEC 27001 ovviiiiviiiosiiesssnisisensssemsessisssssresnss 139
11.2 POZIADAVKY NA BCM PLAN PODIA VYNOSU MF SR €, 312/2010 Z.Z. wovvvvevenrenicesrireersassasessnsesnse 137
12 PRIRUCKA SRIB 139
13 BEZPECNOSTNA PRIRUCKA ZAMESTNANCA 145
14  DALSIE DOKUMENTY 147
14.1 SPRAVA PRE PRESKUMANIE SRIB MANAZMENTOM ORGANIZACIE .. W S
14.1.1 Poziadavky na spravu pre preskimanie SRIB podla normy !S‘Oﬂf (G ’7-“.!(};' . 147

14.1.2 Poziadavky na spravi pre preskimanie SRIB podla Vinosu MF SR ¢. 312/2 ’fh’ 0 149
142 SPRAVA Z INTERNEHO AUDITU SRIB .. I Al e A T L R 150
14.2.1 Poziadavky na spravii z H.lwmehu (mdmf S‘R;’B pud!'u normy ISOAEC 27001 . S |
14.2.2 Poziadavky na spravu z interného auditu SRIB podla Vinosu MF SR ¢ 31 7;.?!’).’(} / e o

15 INTERNE PREDPISY ORGANIZACIE

15.1 POZIADAVEY NORMY ISO/IEC 27001 NA INTERNE PREDPISY .. P e e S ko 2L
152 POZIADAVKY VYNOSU MF SR (. 312/2010 Z.2. NA INTERNE I’kl |)le
15.3 POROVNANIE POZIADAVIEK NORMY A VYNOSU NA INTERNE PREDPISY I"RI F UN(:(]\"J\NIL SRIB ..... 158
15.4 ODPORUCANIA PRE VYTVARANIE INTERNYCH PREDPISOV ... R LoV
15.5 PRIKLADY VYBRANYCH SMERNIC ORGANIZACIE SUVISIAC |c H S F :.:\(.fwmxm SR]B ..................... 169
13.5.1 Smernica o budovani:a prevadzke SRIB it mdtaississs st
15.5.1.1 Aplikovanie procesného pristupu k riadeniu
15.5.1.2 Budovinie a prevadzka SRIB ... s
15515 Zodpovednost za budovanie a prevadzku SRIB
15.5.1.4 Projekt budovania SRIB
15.5.1.5 Koordindcia procesu budovania SRIB
15.5.1.6 Aplikovanie medzinarodnych noriem a pravaych predpisov
15:5.1.7 Sucinnost’ organizaénych Gtvaroy .
15.5.1.8 Zabezpecenie prostriedkov na dohuduvam-. SRIB
15.5.1.9 Schvalovanie vytvorenych dokumentov .
15.5.1.10  Zabezpetenie technologickych opatreni ...
15.5.1.11  Urtenie a zabezpefenie zdrojov pre purmancmnr, Cinnosti spadajice pod SRIB
15.5.1.12  Vyhodnocovanie budovania a prevadzky SRIB ..
155133  Certifikicia SRIB -.vvommmersrsrmmissssesrrsesirerrrssssrssssnymsnens
15.5.1.14  Previdzka SRIB .
15.5.1.15  Prevadzka IS a sieti
15.5.1.16  Analvza a riadenie rizik
15.5.1.17 Prlpm\a rieseni a implementacie bezpecnostnych np.urcm pocas prevadzky SRIB
15.5.1.18  Monitorovanie prevadzky IS a sieti
15.5.1.19  Riadenie pristupovych prﬁv
15,5.1.20  Povinnost manazmentu ..
15.5.1.21  Bezpecnostné testovanic . =
15.5.1.22  Vyhodnocovanie stavu plnenia poziadaviek medzinarodnych noriem a pra\ nych predpisov ... 178
15.5.1.23  Auditovanie SRIB
155024  Preskimavanit SRIB. .. iiissisiaiismin i s blsiaias s o by isesiass ;
15.5.1.25  ZlepSovanie, ndprava a prevencia ........... A S 179
15.5.1.26 Udrtiavanic dokumentdeie SRIB ... st s 180
15.5.1.27  Vlastnik smernice ............ . . 180
15.5.1.28  Kontrola dodrziavania smernice ..., 180
15,5.1.29  Vieobecné ustanovenia 181
15.5.1.30  Priloha - Sprava schvalenych [}!b()l‘l"l.n\ri.h verzii smemice 181
15.5.1.31  Priloha - Zodpovednosti a pravomoct delegované normou ... 181
15.5:2 Smertica 0 QUATOVANT SRIB «.......co.vveevirenemirsemsmnsessesessesssssasssssssssesnsessrsssesenssgessisecssinsesnsse 183
15:5:21 Zodpovednost’ R s e R 184




Obsah

184

15,522 Program a Plany 1A ...
15523 Fazy [A

15.5.24 Preskimavanie dukumen[acn

15.5:2.5 Audity na mieste ...

15.5.2.6 Spriva o audite .......
15.5.2.7 Sucinnost auditovanych Utvarov

.. 184

- 185

- 185
. 185
e 83
..... 186

15.5.2.8 Zistenia ........
15.5.2.9 Priprava auditorov 186
1552100 Zikladné zdsady pre ¢innost auditorov .........iiiniadiiiiin i 1 86
15:5:2.11 Evidencia zisteni z 1A 186
15,5212 Viastnik smemice 187
15.52.13  Kontrola dodrZiavania smernice 187
15.5.2.14  Vieobecné ustanovenia 187
15.52.15  Priloha - Formuldr pre vytviranie ij_.ramu IA . 187
15.52,16  Priloha - Formular pre planovanie 1A ..... 187
15.5.2.17  Priloha - Formular spravy z A .. 187
15.5.2.18  Priloha - Formular poziadavky na Z NO PO 187
16 ZAZNAMY SRIB 189
16.1 ROZIAE AV NORME IS OIBC 2 TUBE NA AT s s s e B s 189
16.2 POZIADAVKY VYNOSU MF SR €. 312/2010 Z.2. NA ZAZNAMY ..iiiiiviviniiiccisiioveeisiteoresmesssirasseess 193
16,3 POROVNANIE POZIADAVIEK NORMY A VYNOSU NA ZAZNAMY  SRIB ..o cemssinsnssnresiennens 193
16.4 POZIADAVKY NORMY ISO/IEC 27001 NA RIADENIE ZAZNAMOV L.iiiiiciiineiiiiiiainitenasmssssssessssssmsons 204

16.5 PRIKLADY VYBRANYCH ZAZNAMOV SRIB ORGANIZACIE

1651 Poziadavka aplikovania procesného viadenia ..............ococvcoeoniiieciisieiiiiieasc i

16.5.1.1 Mapa procesov

16.5.1.2 REAT PEOBESN vensocs s

16.5.1.3 Zagznam z merania procesu 5
16.5.2 Poziadavka interného auditovania SRJ’B
16.5.2.1 Programy Lo

16:5.2.2 Plin 1A
16.5.2.3 Zamam Z NO _PO . -
16.5.3 Poziadavka pr e\}u.*mmrc.urm S RIB ..

16.5.3.1 Zaznam o prerokovani spravy pre prLskumanw SRIB 222
16.5.4 PoZiddavla pridelenia BezpetROSIRE POV i wmsramsiasmmrcssssismsisssmssirenssinpesssvasas asisnrss DAY
16.54.1 Poverenie na vykon bezpecnostngj roly

16.5.5 Poziadavka pridelenia pristupovych prav ...
16.5.5.1 Protokol o prideleni pristupovych prav do IS ..
16.5.5.2 Protokol o prideleni vedialencho pristupu

16.5.6 Poziadavka na odobratie p istupovyc h prav
16.5.6.1 Zaznam o odobrati pristupovych pray

16.5.7 Poziadavka na osetrenie podozrivich udalosti a bezpec :msmuh incidentov .

16.5.7.1 Zaznam o bezpetnostnom incidente/podozrivej udalosti ..

17 VZTAH MEDZI DOKUMENTMI SRIB A BEZPECNOSTNOU DOKUMENTACIOU IS ......
18 SYSTEMY PRE SPRAVU A RIADENIE DOKUMENTACIE A ZAZNAMOV oo
18.1 CMS — SYSTEM RIADENIA OBSAHU DOKUMENTOV wviiisessoa s i isvsasssssssastssoams i st sas s i3 ateciiyssaatistins

18.1.1 Zakladné funkecie CMS |
18.1.2 Existujtice CMS ..c.ccvvvveen

18.1.3 Hodnotenie vibranyeh CMS SYSIEMOV .........ooeoiieeeisisesisssissssis s ssressesessesessssesessesessssssessns

18:1.3.1 OpenCms ..o
18.1.3.2 Alfresco ...

182 DMS—SYSTEM RIADLMA DOKUMENTACIE
18.2.1 Cinnosti zabezpecované DMS ..o
18.2.2 Existujiice DMS ..

18.2.3 Vybrane prm.“nkn p: e budrwmnc DM‘F

18.2.3.1 SharePoint .

182232 IBM FileNet ..

18.2.3.3 IBM Content { ol Iu.lor

18.2.3.4 PR i i

18.3 PUBLIKACIE A NORMY SUVISIACE $ RIADENIM DOKUMENTOV A ICH OBSAHU

19 ZAVER



Obsah

20 LITERATURA 253
20.1 MONOGRAFIE A PUBLIKACIE ..voveecerveiesiinnns 253
20.2  CLANKY, WEB STRANKY .. 254
20.3 FIREMNE METODIKY ..cocvveneireenereraennas
204 ZAKONY A VYHLASKY .

20.5  ISONORMY .ooveervrvennrenns
20.6 ISO/MEC NORMY
20.7 STN NORMY .........
208  CSNNORMY ..
21 SUMMARY 259




