
Obsah

Úvod
15

^řípravajiajoj------------------------  —
Kapitola 1: Vytvoření protispamového plánu 19

KRÁTKÁ H ISTO RIE  S P A M U  20

Základy boje  se sp a m e m  21

V ývo j e -m a ilo vých  s tra te g ií 24

Nalézání p ro b lé m ů  d říve , než к  n im  d o jd e  29

P okroč ilá  té m a ta  a vzá jem né  s o u v is lo s ti 29

S h rn u tí 30

Kapitola 2: Cíle a kritéria pro vyhodnocování nástrojů 
pro boj se spamem 31

B lo kový  d iag ra m  p rů b ě h u  e le k tro n ic ké  z p rá vy  32

D ig itá ln í JÁ: a u ten tizace  a n e o d m ítn u te ln o s t o d p o v ě d n o s ti 33

Cíle ro b u s tn íh o  s ys té m u  p ro  d o h le d  nad e le k tro n ic k o u  p o š to u  3 4

S ložen í ce lé  sk lá da n ky  36

V ýb ě r k o m p o n e n tů  p ro  d o h le d  nad e le k tro n ic k o u  p o š to u  37
S h rn u tí 40

Kapitola 3: Metody používané pro kontrolu obsahu 
elektronických zpráv 41

S tav í se na  h is to r ic k ý c h  zák ladech  42

Ana lýza  nevyžádané p o š ty  4 3

Nové p o s tu p y , ja k  o bch á ze t p o k ro č ilé  f i lt ro v a c í te c h n ik y  55
S h rn u tí 56

Kapitola 4: Antispamové realizační strategie 57
V ýb ě r to h o  p ra véh o  řešen í 59

D o p o ru če n í tý k a jíc í se ro b u s tn o s t i ře še n í 62

Ř ešeni p ro  b o j se s p a m e m  p ro b íra n á  v  té to  kn ize  64
S h rn u tí 70



Č ást 2: S es ta v en í an tisp am o vé  výzbro je  j

Kapitola 5: Blokování odesilatelů spamu pomocí 
černých seznamů DNS

P rin c ip  fu n g o v á n í če rn ých  se zna m ů  DNS 

V o lb a  č e rn é h o  seznam u  DNS

S ys té m  o c h ra n y  p řed  z n e u ž itím  e le k tro n ic k é  p o š ty  (M A P S )

S pam C op

D atabáze o te v ře n ý c h  p o š to v n íc h  s ys té m ů  (O R D B)

D is tr ib u o v a n ý  se zna m  b o jk o to v a n ý c h  se rve rů  (D S B L)

S p a m h a u s  f l

S lu žba  N o t J u s t A n o th e r B o g u s  L is t (N JA B L)

S lu žba  RFC Ig n o ra n t (RFCI)

Im p le m e n ta c e  se zna m ů  D N S B L v  rá m c i s y s té m u  S en d m a il

Im p le m e n ta ce  se zna m ů  D N S B L v  rá m c i s ys té m u  P o s tfix

Im p le m e n ta ce  se zna m ů  D N S B L v  rá m c i s y s té m u  M ic ro s o f t  E xchange

S h rn u tí  9S

Kapitola 6: Filtrování spamu programem SpamAssassin 10
S o u d n í s p is  zab ijáka  sp a m u  (S p a m A ssa ss in )

Ins ta la ce  p ro g ra m u  S p a m A ssa ss in  105

P ře d tím , než začnem e  109

J a k  fu n g u jí  k o m p o n e n ty  p ro g ra m u  S p a m A ssa ss in  116

K o n fig u ro v á n í p ro g ra m u  S p a m A ssa ss in  119

P ře d s ta ve n í v ý s tu p u  p ro g ra m u  S p a m A ssa ss in  121

S h rn u tí  123

Kapitola 7: Odchytávání spamu s Bayesovým klasifikátorem
programu SpamAssassin №

Realizace B ayesova  k la s if ik á to ru  v  p ro g ra m u  S pa m A ssa ss in  

S o u b o ry  p ro g ra m u  S p a m A ssa ss in  s o u v is e jíc í s  B ayesovou  ana lýzou  

B ayesova  p ra v id la  p ro g ra m u  S pa m A ssa ss in

A u to m a tiz o v a n é  u če n í ^ j f l

V ýuka  B ayesova  k la s if ik á to ru  p ro g ra m u  S pa m A ssa ss in  

Im p le m e n ta c e  c e lo s y s té m o v é  B aye so vy  a na lýzy  Щ
Ú ska lí B ayesova  u čen í

S h rn u tí  f l



la 8: Rozšiřování a údržba programu SpamAssassin 135
Vytváření v la s tn íc h  p ra v id e l 136

Bílé a če rné  seznam y ^

Lokalizace _ « . . .
P oužití f i l t ru  M IM E D e fan g  s p ro g ra m e m  S p a m A ssa ss in  144

P ou ž ití s o ftw a ru  a m a v is d -n e w  s  p ro g ra m e m  S p a m A ssa ss in  147

P oužití s o ftw a ru  S pa m A ssa ss in  ja ko  b rá n y  к  d a lš ím u  p o š to v n ím u  s e rve ru  148

S h rn u tí 149

Kapitola 9: Konfigurování oblíbených poštovních klientů
pro filtrování spamu 151

K o n fig u ro vá n í s p a m o vých  f i l t r ů  v  p ro g ra m u  E ud o ra  152

K on fig u race  s p a m o vých  f i l t r ů  v  p ro g ra m u  M o z illa  M a il 155

K on fig u race  s p a m o v ý ch  f i l t rů  v  p ro g ra m u  O u tlo o k  E xp ress  160

K on fig u race  s p a m o v ý ch  f i l t rů  v  p ro g ra m u  O u tlo o k  165

S h rn u tí 175

Část 3: Implementace dalších populárních
mtispamových nástrojů_________________________________177

Kapitola 10: Antispamoví klienti pro Windows 179
S pam B ayes 180
S pam Pal 191

S pam C atcher 2 0 0

L y ris  M a ilS h ie ld  D e sk to p  2 0 8

S P A M fig h te r 2 1 6

S pa m B u tch e r 222

iH ateS pam  229

S pam N et 233

K nockK nock  237

POPFile 242

Kapitola 11: Antispamové servery pro Windows 249
S erverová  ed ice  p ro g ra m u  iH a teS pam  2 5 0
GFI M a ilE sse n tia ls  265

Trend M ic ro  S pam  P re ven tio n  S e rv ice  273



Kapitola 12: Antispamové nástroje pro Linux
V ip u l's  R azor

D is tr ib u te d  C h ecksu m  C le a rin gh o use

B o g o filte r

S pam B ayes

S pa m B o u n ce r

S h rn u tí

Část 4: Ochrana před nevyžádanou poštou 
z dlouhodobé perspektivy____________________

Kapitola 13: Poznat svého nepřítele
P ro fil e -m a ilo v é h o  p řím é h o  o b c h o d m i«

P oznávám e p ro d u k t (sp a m )

N e jvyšš í s tu p e ň  p o p la ch u : O zná m e n í z n á m ých  tv ů rc ů  sp am u  

S h rn u tí

Kapitola 14: Pokročilá témata a jemné dolaďování
Č erný, b ílý  a šedý

K o m p le tn í o b ra n a  v ý m ě n n ý c h  p o š to v n íc h  s y s té m ů  (M X )

M a s k o vá n í ja ko  o b ran a

S p a m o v í ro b o ti a ja k  fu n g u jí

S pa m o vé  s ta t is t ik y

B o ju je m e  p ro tiv n ík o v o u  zb ra n í

S h rn u tí

Kapitola 15: Obranný způsob boje se spamem
V ítězové  bez boje  

Z a m e tá m e  p řed  v la s tn ím  p ra he m  

S pyw are : d a lš í c e s tič k a  p ro  spam  

S h rn u tí

Slovníček: Definice a zkratky 

Příloha A: Vybrané antispamové zdroje
D o ku m e n ty  RFC tý k a jíc í se e le k tro n ic k é  p o š ty  a  s p a m u  

D o ku m e n ty , p o je d n á n í a č lá n ky



Spam a zákon

Černé seznam y DNS
Zd ro je  p ro g ra m u  S pa m A ssa ss in

Poštovní klienti

P o š to vn í se rve ry
A n tisp a m o vé  k lie n tské  n á s tro je  p ro  W in d o w s

A n tisp a m o vé  se rve rové  n á s tro je  p ro  W in d o w s

A n tisp a m o vé  n á s tro je  p ro  L in u x

O sta tn í ta k t ik y  a nás tro je

W eby v lá d y  USA za býva jíc í se sp am em

Příloha B: CD-ROM
Jak používa t C D -R O M  

A n tisp a m o vé  n á s tro je  na  CD 

Odkazy к  d o p lň k o v ý m  n á s tro jů m  
P ro b lé m y  s  CD

3 5 7
3 5 7
3 5 8

3 5 8

3 5 9  

359  

361

361

362

363

365
3 6 6

3 6 6

3 6 7  

3 6 7


