Uvod

Pouzivané konvence

Pomozte ndm pomoci vam

13

14
15

1. Predstaveni LAMP

1.1 Co je to LAMP?

1.1.1 L — operacni system LiNUX .......ccccovrremmeeniscernessensnrennes
1.1.2 A—webovy server Apache ...,
1.1.3 M — databazovy server MySQL .........ccccoovvivivinninciiinnnns
1.1.4 P —skriptovy jazyk a jadro PHP ...,

1.2 Proc LAMP?

1.2.1 Proc je LAMP Zadarmo ..o
122 LAMP versis jind TeBal wuwsmmsmsaansimmmmsinaa
1.2.3 Kdo jesté pouziva LAMP? ...

1.3 Kontrolni seznam piedstaveni LAMP

2. Instalace Linuxu

2.1 Volba pouiivaného Linuxu

2.2 Hardwarové poiadavky

2.3 Juk ziskat Fedora Linux

............................... 22

23

25

25
27
29

2.4 Instalace Fedora Linuxu

241 Pred instalach.:conimnnisiiinn s avnasigi
2.4.2 Volba typu inStalace .......c.cecrereriiviiiciiiien i
2.4.3 Rozdéleni pevného disku..........ccoccvciveiiicricniciiiicinen,
2.4.4V0lba ZaVAUECE ..........cvvrvieisierireississsssssserssssessssinsnsns 1
2.4.5 Nastaveni sité ............. T T R R
2.4.6 Nastaveni firewallu .........ccocooovevniiecinicser e
24 7 ROZna nastaVent imivamnimamismsisaimaiste
2.4.8V0Iba baliBKU ......ovecorvecirinirreoeene s eresiss s ses s



2.5 Spousténi 39

2187 Nastaver) o anBHElRGE o masrommmmsmms s e R 40
252 Zmena Y0 S P BN o i T L e 41

2.6 Kontrolni seznam instalace Linuxu 43
3. Prdce s Linuxem 45
3.1 Spousténi Linuxu 45
3.1.1 Vae prvnf instalace baliCku..........ccovvveveieeececieceese e 46
3:1.2 BlizSiseznanmeni B /eeAniftal ..o s s 47
3.1.3 Inicializadni sKripty LINUXU..........coviiveiiiriiiiiseeeeses s ee s s eneseneseesrens 49
3.1.4 Skript rc a jeho soubory Kill a Startup ......... A U S SR 51

31 BSKipty Grovnd BENU s b s e i s sidses 52
3.1.6 Proces PrNIASENI. ..o s 54

3.2 Pohled na prostedi Linuxu 54
3:21 SRERAmEN[’S prostiedim Bashi.cvwumrsnammamusnnamasamiammaieus 56
3.2.2 PONYD V LINUXU ...vivritiiii bbb ess e senn s 58

3.3 Struktura souborového systému Linuxu 61
33BN, R R A BT 62
O DO s o S e e oV 0720 s ot s e AR RS EERSARS RS 62
B33 BV oottt 62
B B s T T T R e S e S e A ke 63
e BT 1 11 OO PO 7
T 71
337 NIOSHHIOUNG. ...t 72
BB o R G S R B S 72
3.3.9/0pt v, Rt 72

L o 72
3311100k e, TSSOSO 74
A L e 74
B3 MNP ettt et 75
T (5L R TR T R R R R R S T 75
T | U, 76

3.4 Kontrolni seznam prdce v Linuxu 76
4. Administrace Linuxu 77
4.1 Spriva viivatelt a skupin 77
411 SOUDOT JBITIPASSW cvvsiscuvaiisivmisiimiuimisssisiivassins ot bisds s nsndvamsissniansissssins 78

S TeTE [T (7o) 70111 RO e Cr e e e b 79



R 1 T o T SO PR N B e e o 81

A 44 Sprava DAVl s R R S T T 81
A B B FAVABRUPIN s s assimemssissmmmony et MR S A o oo 83
4.1.6 Zmeéna uzivatell a skupin................ S R SRR A 84
4.2 Sprava sluieb a procesu 84
4.2.1 Sbér systemovych iNfOMMACH ..o i 84
4.2.2 Vytvoreni diskovych KVOt.........coccociiciiiiiiiciiisnns S 88
4.2.3 Spousténi a zastavovani systému a sluZeb ..., 91
2. RIZETT DTG TSI oo cosvosossnssensiuscnssonsessshasssioes i b ois s 92
4.3 Sprava softwaru
#.3.1 Tradicnl zdrojove tambally ... i inamip s i
4.3.2 Zdrojovy kéd versus binarni balicky
4/3.3 RPM a zdrojove balicky RPM.....vmmmmnummummaupaiiimimg
4.4 Zajisténi zdlohy a obnoveni systému 101
R P T TG T = == i S UG - 101
442 ZAIoNoVAS] TBAIA .. S B e T 101
4.4.3 ZAIONOVANT SYSIEMU ..ot .. 102
4:4.4 Obnovenl SYSIBMU «uunimiiiinias s 105
4.5 Kontrolni seznam spravy Linuxu 105
Sifova konektivita 107
5.1 Prdce s TCP/IP 108
5.1.1 Internet Protocol........c.oeevvveeieecennciceniireniorins s 108
B2 Transtission Conttbl Profostl commmmmsnsanams s i mmsisaion 109
1A User Datagam Protoen] . ciamsmnmsmrsmnnsinamnning S 109
S 10 =T 7 RS- SO - S 109
S A O AN o R R SR 10
5.2 Konfigurace vasi adresy 112
5.2.1 Statickd adreSa IP ........vveic e 112
B QIDHEP corssermmrammmres s o R o T e o R A 13
5.3 Nastaveni hardwaru 114
B3 1 SI0OV8 KAty v s an s 115
LU o o o ToTn) o Lo - SR ol O U T WOV SO 115
o £ Lot D B T O 16
5.34 SMBIOVACE ...cevovvrecrrerresenssessssasessssssssssssssssssssssssasssssssssessssssasssessesssassssssnsssnns 17
5:3:5:SMBroVACEH PIEfINABE b rwsinmasammisnms e s s bassmm 17
B30 MOSW. v s e s R R R R 17

T e e L e - O 118



547 LINUXOVEJAdrDako fireWall ...........u it R eaesbeearssussnsssniss 119
5.4.2 Pro¢ zavirat porty ... s irin U A B et v H1Y
5.4.3 Jak muze firewall zvy?»lt zabezpecenl A e Y2 120

5.5 Prace s DNS 120
5.5.1 ©bor domenovyeh NAZV:w s it sl 120
5.8 2 EOrgovan DS sttt A BB i B
5:5.3 SoUbor/eleifesalVieont ... s minumuesssmmsinriss i o
B84 SOODOT BICIROSIS . .0y ersssrssumsismmmsostssiamsmms s onimsrd VAT i s it 120
B TV ZRZIVAIIICL v vih s oo 50 5 T S RS T AT ot 125

5.6 Kontrolni seznam sifové konektivity 126

6. Zabezpeceni Linuxu 127

6.1 Deaktivace nepotiebnych sluzeb 127
6.1:1 ViyuZith piikazu chiCONMig st 100
B Z U BRI TSV s o s B s 130
81,3 Stanoveni BRI SILZHY vt oS 130
B.1.4 DEAKHVACE SIUZED ......covvvverirrerrerrssesseissssssessssses s eneesesnsseescasssasesssssees 192

6.2 Jok zistavat aktudlni 133
821 Proce S UPZOale vy i s s s e s B 133
6.2.2 Prace $8 SPraveam APT ...c.cceiieeaiermrnimorsorsessesermarsassrsars ssssssassssarsassssassss 133
6.2.3 Prace Se SPraveem YUM ........ccooveuerssusnesssesscmssensesssemsssssersesscssessssssssssisoces 194

6.3 Rizeni kofenového pristupu 134
6.3.1 Vytvoreni standardniho uzivatelsk€ho UEHU. ... 135
6.3.2 Deaktivace vzdaleného kofenového pfihlaSovani...........ccoevvicciiiiincnnn, 135

6.4 Konfigurace firewallu 136
6.4.1 Vytvoreni skriptu pravidel firewallu ... 137
6.4.2 Konfigurace spusténi firewallu pfi rozb@hu .......cccovvvvvencievcremeeiciiiins 142
§:4.3 Mohitorovani fogu iplables v mmmmnnvsamnanmississimsataaas 144
6.4.4 Nepanikaite, prosté je ignorujte! ...........coeveeeeeeevecrsrercreeseeseeecesreneeenenee 144

6.5 Prace s aplikacemi sledovdni a testovani sité 145
B ITTBD s iy o i B AR 4 1 O PSR (4 Y 145
R E ORI oot o A A ... 147
6.0 TEaCRIOUIR s winmamarsnsinindrmis s 49

6.6 Kontrolni seznam zabezpedeni Linuxu 150




S

7.1 Jak vlastné e-mail funguje 152

e B M =11 o)V Hd o 2 2 S (o R S PO 152
7.1.2 Protokoly eleKironicke PoSI........ccci i 153
7.1.3 Agenti prenosu elektronick€ Posty........ccoiveeniniesiisnsssnncenes voreer. 154
7.2 Instalace MTA qmail 155
724 Ziskan( 2drojovyChSOUDOT s iisssiisssmssmssmisissssmsnsasmssrosinspssmspussss 155
712.2Priprava KiIRSRIA0H: ... s s S s v B s i s 157
123 Sl ACE GBI e coucesss cosamniversomsssorsmmesussminissis st sy sessrsmnesimssnis bt S iria g 158
7.2 4. Instalace dopinkd gmailu...messsminnmmmsim i mminsiumn e 168
7.2.5 Otevreni portt firewallu pro e-mailovy SEVET ... 175
7.3 Sprdva serveru qmail 176
7:3:1 MohitoroVanf Toglicuascmsmummmmmaamimnmsmasnmnsen i 176
7.3.2 Seznameni $ aKCEMI GMAIU .....cvevvveerercrieiiceiee s 176
7.3.3 Sprava virtualinich domén a e-mailovych GEtU.........cccvvrenn RS 177
7.4 Kontrolni seznam elektronické posty 177

8. Webovy server Apache: Instalace a konfigurace......ceeeurueee 179

8.1 Volba verze: Apache 1.3 versus Apache 2.0 180
8.1.1 Noveé prvky v Apache 210, ... inaniaiminanivmmmis et 180
8.1.2 VylepSeni modulll v Apache 2.0.......ccceiianieismoremommssssie e 181
8.1:3:Jakou verzi Apache DOUZIL ... s s s 182

8.2 Sezndmeni s Apache 1.3 182
8.2.1 Prvky Apache 1.3 ..o e 182
822 Moduly ADathE 1.3 i i s i 190

8.3 Piprava na instalaci webového serveru Apache 192
8.3.1 Odstranéni balickd RMP pfedinstalovaného serveru Apache..........c..ccoooves 192
8.3.2 Stazeni a rozbaleni APache ... B 193
8.3.3 Jak zajistit pfistup HTTP pfes firewall ..o, 193

8.4 Instalace webového serveru Apache 1.3 194
8.4.1 Vyuziti instalacni metody s dynamickymi sdilenymi objekty bez SSL ......... 194
8.4.2 Vyuziti tradicni instalaéni metody bez podpory SSL ........cccoveciiciiciiiiinnns 197
8.4.3 Pouziti instalacni metody dynamickych sdilenych objektl véetné SSL........ 197
8.4.4 Pohled na adresare APaChe ... sisissssnsneis 200
8.4.5 Blizsi seznameni s programy ApPache .........ceevreeerverriesieeiesenries 201

8.5 Sezndmeni se souborem httpd.conf 204




8.6 Prace s virtudlnimi hosttell APOINE ......cissssmsssssssssssssssnsnsnsansarnmm -
8.6.1 Direktivy podporované virtualnimi hostiteli...................coenveerienn. 209
8.6.2 Konfigurace virtualnich hostiteld Apache ... 211

8.7 Lekce testovani zmén konfiguratnich soubory 214

8.8 Dalsi konfigurace Apache 215
8.8.1 Aktivace adresarovyCh VYPISU ..........ccuuuriieeirinninimsinnsesssasasssssesssssssssssssss 10
8.8.2 Ochrana webovych adreSarl RESIY ..........cccwvrvmeeerrecneescescinsiisesennsecsssnees 211

8.8.3 Konfigurace adreSard Cgi-bin .........ocuucucrmimiisimsnccnsissinsisssssesissessisasssssins 218
8.8.4 Pouziti soubort .htaccess ke konfiguraci lokalnich adresafu.............c..c...... 219
8:8:5 Shrtitt korfiguratniio SOUBOIY v erarsasmsmusemmsomanmmiassssamserss 219
8.8.6 Spousténi Apache b&hem startovani syStemMu..........c...ccocciiiiiinnininiinnnns 220

8.9 Kontrolni seznam webového serveru Apache 221
9. Databdze MySQL: Instalace a administrace 223
9.1 Seznameni s MySQL a databdzovou strukturou 223
9.1.1 Rozdily mezi souborovymi a relaénimi databdzemi...........c.coooocinincninninns 224
9.1.2 Vyhody aomiezent MySQL...mmuisssusimnmmaiiimmmssinini wsiie 225
9.1.3 Rozdily mezi verzemi MySQL ......c..cociuimiiimmmmenns 227

9.2 Staieni MySQL 229
9.3 Instalace MySQL 230
9.3.1 Pfiprava systému ... TSSO A ||
9.3.2 Pouziti béznych konﬁguraénlch d1rekt|v T . )
9.3.3 Instalace serveru a klienta MySQL233

9.4 Konfigurace MySQL po instalaci 234
0.4.1 Editacs konfiguraBaich SoUBOt. ... wvinsnsssmmiimismisisim 235
9.4.2 Konfigurace MySQL na spousténi béhem startu systému ..........c...ccovevvienns 237
0.4.3 Jak vylep8it zabezpean! ... st e 237

9.5 Administrace MySQL 240

9.5.1 Prace s nastroji pfikazoveho fAdKU............cccoriereecrieciinieicnisisisicsiensinnses 240
9.5.2 Vytvareni @ spravovani databazi...............ccucveercruvnrccveccensscrisscsienssisssinnnns 240
9.5.3 Vytvareni a spravovani UZIVALEIU .............cco.ecumccmincmicsiiincsninsimnnssisessaenns 248
9.5.4 Zalohovani a obnovovani databazi ............ccoereereererccnivenenisssesensaresiennes: 249

9.6 Vykon a replikace 250
9.6.1 Jak funguji replikatni VIAKNE ........cocvveiivcimeriinniisniissis e 251
88,2 Uvod do aplilace FAPIKBOR ... s 253

9.7 Kontrolni seznam administrace MySQL 255




10.1 Pro¢ pouzivat PHP? 257

10.2 Verze PHP 258
10.3 Instalace PHP 259
10.3.1 Stanoveni konfiguracnich voleb a roz8ireni. ... 259

10:3.2 Stazerii @ priprava. e s s R 265

10.3.3 Kompilace a instalace PHP.....iimiimsmmimin s 266

10.3.4 Konfigurace Apache k podpafe PHP ... 267

10.3:5 Testovan| instalace PHP. - ainnsnaims s s 267

10.3.6 SOUDOT INIPHP ..ot 269

10.4 Kontrolni seznam instalace a konfigurace PHP 286
11. Testovani instalace LAMP 287
11.1 Vytvoreni virtudlniho hostitele Apache 288
11.2 Pfiprava databdze a uiivatele MySQL 288
11.3 Testovani Apache, PHP a MySQL 289
11'3.1 Skopt-phpoieni kdatabazl . iin i R e 289

11:3:2 SkriptvioZeni do databaze ......cvummuniimammimermssmiiese s 290

11.3.3 Skript prebirani a formatovani dat.............ccccviniiiiii 290

11.4 Reseni potiti 291
11.5 Kontrolni seznam testovdni instalace LAMP 292
Priloha A: Rychld instalace LAMP 293
Linux 294
Labezpeteni 294
E-mail 298
VPODIMAI ..ot e 303
U T NI o s T R S e SR LV A SRS 50 304
PO P 3 etk s 304
T ATV TUIS i o T s b Y o 5 0 306
AMAI-SCANNET ....ovvvvevesieiesbesiebert et sb s ss s sssasb et sa bbbt 306
Webovy server Apache 307
MySOL 309

PHP 310




Piiloha B: Direktivy MySQL

313
313

Konfiguraéni direktivy MySQL
Konfiguratni direktivy instalace

324

Priloha C: Podpora

Dalsi software

Mistni zdroje

Internetové zdroje

WEBOVABIAIE o psseises
POSIOVII SBZRBIMNY . .icviviimnsssmsiinsia isviiosssossiseasissscsorncins
DISKUSHTSKUPINY icovvivsisovansinivans ipssemimssmrsasssispessisssassson
Intemnet Relay Chat st

Rejstiik




