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Martin Haloda

Dr. David Mussington je profesorem na prestizni Skole vefejné politiky Univerzity
v Marylandu (AMD). Pfed svym opétovnym nastupem na UMD v lednu 2025 pUsobil
jako vykonny kancléF Feditele pro infrastrukturu v Agenture pro kybernetickou a in-
frastrukturni bezpe&nost (Cybersecurity and Infrastructure Agency - CISA) Minister-
stva vnitini bezpe€nosti USA. V rozhovoru se ho ptéme, jaké jsou kli¢ové faktory pro
efektivni spolupraci vefejného a soukromého sektoru v ochrane infrastruktury a jaké

prekazky tomu brani, jaky je pntenmél kybernetlckych norem omezit konflikty mezi :,
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Lukéé Miklas, Jan Kolouch
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Treti cast Clanku se zaméru;e na vyznarn cloudovych technologn a Evropského zdravotn'ho da-

tového prostoru (EHDS) pro bezpeény pfenos a uchovani citlivych dat a diskutuji pfinosy moder-
nich technologii, jako je uméla inteligence a'_blockchxam;.pro prediktivni kybernetickou bezpe¢nost
a ochranu osobnich tdaju. Dale se vénuji propojeni mezi vojenskymi a civilnimi zdravotnickymi |

strukturami, aby byla zajisténa kontinuita péc¢e o chranéné osoby v krizovych situacich, vEetné
navrZzeni modelu prenosu zdravotnich dat chranénych osob. Souéasné budou prezentovany diléi
vysledky vyzkumu zaméreného na ochranu chranénych osob ve zdravotnickych zafizenich. Pravé
vyzkumem byla identifikovana vyznamna rozdilnost mezi Ceskymi a zahrani¢nimi zdravotnickymi
zafizenimi v pristupu k ochrané citlivych dat, zejména v oblasti, kontrolnich mechanismd a za-
bezpeleného prenosu dat. ZkuSenosti ze zahrani¢i v kontextu souéasného bezpe&nostniho déni
poukazuji na nutnost posileni bezpeénostnich strategii ve zdravotnickych zafizenich.
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Slovenska transpozicia smernice NIS2 namiesto harmonizacie priniesla paradox: podniky, ktoré by
vinych &lenskych §tatoch EU ostali mimo regulacie, sa na Slovensku stavaju povinne regulovanymi
subjektmi len na zéklade prisneho a formalneho vykladu velkosti a prepojenia podnikov. Clanok
odhaluje, ako sa slovensky pristup lisi od flexibilnejSej pravnej Gpravy v inych ¢lenskych 3tatoch
a aké dosledky to m6Ze mat pre regulované podniky. Skutoéne ide o zvy3enie kybernetlckej bez-
pecnosti - alebo o zbytoéné zatazenie podnikov?
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Viadimir Kufner

Tento Clanek je posledni v sérii tfi clanka a shrnuje celkové trendy v nasazeni Al s ohledem na kon-

krétni potreby DevOps. Rekapituluje posledni trendy v oblasti Al i DevOps, uvadi statistiky a predikuje
budouci rozvoj této oblasti.
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Adam Pavelka, Jan Rada ' - 31

Clanek se zabyva vyzvami, které doprovazeji implementaci a vyuzivani OSINT (Open Source Intelli-
gence) v komercnim prostredi. Zaméruje se na pravni mantinely, eticka dilemata spojena se sb&rem
a interpretaci verejnych dat, a na technické prekéazky jako je kvalita dat, netplnost zdrojt nebo slep4
duvéra ve vizualizace. Zvlastni pozornost je vénovana omezenim tzv. all-in-one OSINT nastroji a po-
tfeb& feSeni na miru. Clanek dale rozebira praktické iluze uplnosti a vérohodnosti dat a upozoriiuje
na budouci hrozby spojené s generativni umélou inteligenci a dezinformacemi. Nabizi kriticky, ale
konstruktivni pohled na roli OSINT v rozhodovacich procesech a zdlraziiuje vyznam odpovédného
pristupu k verejnym informacim.
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pfihlagovacich mechanismil, ukazuje reainé utoky zalozené na socialnim inZenyrstvi i technickych ) y
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Jan Kleindienst, Jakub Krchak, Jan Macek

Clanek obsahuije tfi kli¢ové oblasti, které dnes ovlivhuji préCi s umélou inteligenci"v praxi: evropské
nafizeni Al Act, mezinérodni bezpe¢nostni ramce (GDPR, 1SO, NIST) a konkréetni vyuziti Al v kyber-
bezpeénosh /
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Recenze knihy: Draé&i algoritmus
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by diky projektu méla byt vice odolnad a pripravena na potencialni Utoky. Navic ochréani data
klientt a investuje do technologii, které zamezi hrozbam vyplyvajicim z novych trendd, véetné
kvantovych poditac.
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Martin Haloda

Lidr v oblasti kybernetické bezpec¢nosti s vice nez 15 lety mezinarodnich zkuSenosti
ve vladnim, vojenském i soukromém sektoru. V sou¢asnosti plisobi jako manazer
CSIRT a reakce na incidenty, dohliZi na globalni bezpe¢nostni operace. V rozhovoru
se ho ptame, co povaZuje za nejvétsi vyzvu pro CSIRT tymy, jaké praktické kroky
doporucuje spolecnostem, které chtéji zalit s integraci threat intelligence do svych
bezpecCnostnich tymu a dalsi.
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»Kyberprostor neni narodni disciplina...
obrana je vzdy kolektivni asili...*

...rozhovor s Davidem Mussingtonem najdete na str. 6.




